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1 Leitlinie und Regeln zur Politik von Informationssicherheit,
Datenschutz und Qualitat

Dieses Dokument ist eine umfassende Leitlinie der AEB zur Beschreibung ihrer Qualitatsanspriche. Die darin
integrierte Informationssicherheitsleitlinie richtet sich an die von der Informationssicherheit Betroffenen und
regelt das Management der Sicherheit.

Inhaltlich orientiert sich diese Leitlinie dazu nach der neuen High-Level-Struktur der ISO-Normen ISO 9001, ISO

27018 und ISO 27001.

Dabei werden in dieser Leitlinie folgende Kapitel bedient:

Kapitel der ISO-Norm

Inhalte, Zwecke

Hier zu finden in

4 — Umfeld der Organisation

Verstandnis der Organisation

Interessierte Parteien und ihre Erwartungen

Anwendungsbereiche zu
Qualitatsmanagementsystem bzw.

Informationssicherheitsmanagementsystem

Abschnitt 1.2
Abschnitt 1.2

Abschnitt 1.3

5 — Fuhrung(sverhalten)

Flhrung und Selbstverpflichtung
Qualitatspolitik

Aufgaben, Verantwortung, Befugnis

Abs. 1.1, Abs. 4.1.1
Abschnitt 2.1

Abschnitt 4.1.3

6 — Planung

(Umgang mit) Risiken und Chancen
Qualitatsziele

Planung von Veranderungen

Abschnitt 4.2
Abschnitt 2.1

Abschnitt 4.3

7 — Unterstutzung

Ressourcen
Kompetenz
Bewusstsein
Kommunikation

Dokumentierte Informationen

Abs. 3.1, Abs. 3.2
Abschnitt 3.3
Abschnitt 3.3
Abschnitt 3.4

Abschnitt 3.5

Die obigen Norm-Kapitel 4-7 umfassen die Plan-Phase aus dem prozessorientierten Zyklus PDCA. Strukturell

haben wir in dieser Leitlinie der AEB eine eigene Kapitel-Einteilung gewahlt:

e Kapitel T widmet sich den grolen Zielen und Anforderungen, dem Selbstverstandnis der AEB mit Blick
auf Sicherheit, Qualitat und Datenschutz

e Kapitel 2 schlielst mit Aussagen zu den Anwendungsbereichen der Managementsysteme

e Kapitel 3 widmet sich der Organisation, in der Mensch im Mittelpunkt steht und in seinen Rollen mit
Verantwortung Aufgaben wahrnimmt

e Kapitel 4 widmet sich dem Prozessorientierten Ansatz PDCA. und macht dabei auch Aussagen zu den
verbleibenden Kapiteln 8-10 der ISO-Normen.



Dabei gilt folgende Kapitel-Zuordnung fur die Phasen DCA:

Kapitel der ISO-Norm Funktion, Inhalt PDCA-Phase Hier zu finden in
8 — Operativer Betrieb Operativer Betrieb / Do Abschnitt 4.5
Einsatz
9 — Leistungsbewertung  Leistungsbewertung Check Abschnitt 4.6
(Sicherstellung von
Kontrolle und
Wirksamkeit)
10 — Verbesserung Verbesserung Act Abschnitt 4.7

Wir versuchen hier die Aussagen fir die Managementsysteme fir Qualitat, Datenschutz und Sicherheit
zusammen darzustellen, spezielle Aussagen zu Qualitat, Datenschutz oder Sicherheit finden sich zur

Verbesserung der Lesbarkeit in separaten Abschnitten.

1.1 Zweck und grundsatzlicher Anspruch

Diese Leitlinie will sich einigermalien stabil erhalten; sie ist auch Bestandteil der Unternehmenskultur und ist
Ausdruck und Willenserklarung des Top-Managements. Sie umfasst Politikerklarungen als Obermenge zu
Qualitat, Datenschutz und Informationssicherheit (Rahmen zum Setzen von Zielen, Handlungsgrundséatze

u. a.). Eine wesentliche Orientierung bieten z.B. die ISO 9001, ISO 27018 und die ISO 27001. Fir die ISO-Norm
27001 sind wir seit Februar 2010 zertifiziert.

e Regeln andern sich; wir leben in einer dynamischen Welt.

e Qualitat, Datenschutz und Security bedeuten zuerst Bewusstsein.

e Qualitat, Datenschutz und Security ist ein Anspruch, dessen Verwirklichung trainiert

werden muss. Daher verstehen wir das Management dieser Themen als eine

Verpflichtung, eine grundsatzliche Einstellung und einen Prozess der kontinuierlichen

Verbesserung. Wir sind auf langfristige Beziehungen ausgerichtet.

1.2 Vorgaben und Anforderungen

Ziel: Welche Vorgaben welcher interessierten Parteien beschreiben den Kontext der Organisation und
beeinflussen somit die Konformitéat?

Als Ubersicht:

Partei

Interessen

Schnittstellen

Wie im Griff?

Kunden

Erflllung der vertraglich
zugesicherten Leistungen; Produkt-
Erwartungen gemal aktuellen
Markt- Erfordernissen nach Stand
der Technik; u. a. auch der

Allgemeine
Geschaftsbedingungen
(AGB); Vertragliche
Bindung (Lizenz, Support,
SLA, NDA, ...); Aussagen in

Rechtskonformitat; Erwartungen zur  Leistungsbeschreibungen

Business Continuity

Produktmanagement,
Recht, Services-
Organisation (u. a. SLA-
Management)

Pflege und Kontrolle der
Sicherheitsmalinahmen


https://collab.aeb.com/confluence/pages/viewpage.action?spaceKey=QM&title=Managementsysteme

Partei Interessen Schnittstellen Wie im Griff?
Gesetzgeber Compliance Vermittlung u. a. dber Team Recht;
Weiterbildung Datenschutzbeauftragter;
Zentrales
Vertragsmanagement;
Compliance Officer
Dienstleister VergUtung (Service-)Vertrage Partnermanager,

Ubergreifendes
Partnermanagement mit
Kontroll-Funktionen

Partner VergUtung; partnerschaftliche (Partner-)Vertrage Partnermanager;
Begleitung flr die gemeinsamen Kontrollen; regelmaliger
Ziele samt Ausrichtung Austausch
Endverbraucher Usability, Performance der Leistungsbeschreibungen, Produktmanagement,
Anwendungen,; verfiigbare Hotline Online-Hilfen, Support Marketing,
Ruckmeldungen u. a. aus
Seminaren; Support-
Organisation
Zollbehorde Kommunikation nach zertifizierten  Zertifizierte Verfahren Produktmanagement

Verfahren

Versicherungen

Einhaltung der vertraglichen
Bedingungen

Vertrage mit
Versicherungsumfang

RegelmaBiger Austausch
und Review

Mitarbeitende

Gesundheitsumfeld; gute
klimatische Atmosphare; ethische
Korrektheit

Weitere Ausfuhrungen:

1.2.1 Geschéaftserfordernisse

Arbeitssicherheit;
einvernehmliche Kultur

Standiger Austausch;
Sensibilisierung; Code of
Conduct; Leitlinien

Unsere Kunden stehen im Fokus unseres Qualitatsanspruchs; deren Vertrauen und Zufriedenheit mit den
Losungen der AEB hinsichtlich Unterstiitzung deren Geschaftsprozesse ist elementares Mal fir den Erfolg.

Dabei sind wir aufgrund unserer Cloud-Losungen auch angehalten, die Sicherheits-, Datenschutz- und
Qualitatsanspriche zu erfillen, die sich z. B. aus gesetzlichen Anforderungen flir unsere Kunden und deren
Prozesse ergeben. Die Einhaltung von Datenschutz- und Sicherheitsmalistaben ist daher fir die AEB in
hohem Male durch ihre Rolle und Aktivitaten als Dienstleister in ihrem Branchenumfeld gegeben. Die
Internationalisierung legt daher die Orientierung an international anerkannten Mal3staben nahe.

Der Qualitatsanspruch leitet sich bereits unmittelbar aus den Rahmenbedingungen und Anforderungen im
Einsatz der Produkte und Services ab.

Die AEB nimmt die Perspektiven Datenschutz und Sicherheit als zunehmend wichtiges
Entscheidungskriterium im Markt wahr. Diese Perspektiven beschranken sich dabei nicht allein auf die
Beherrschung der Facette Technik, sondern beriicksichtigt organisatorische Aufstellung und die Beachtung



gesetzlicher Anforderungen gerade auch in unserem Umfeld unserer Produkte und Dienstleistungen, mit
denen unsere Kunden taglich Geschaftsprozesse durchfihren.

Klimawandel ist flr AEB ein relevantes Thema. AEB hat diesen Aspekt mit Betrieb unseres ISO-zertifizierten
ISMS in der Risikobetrachtung integriert. Bedrohungen der hoheren Gewalt (wie Stlirme, Hochwasser, grolte
Hitze) sind dabei Gegenstand regelmaéliger Betrachtung und Einschéatzung.

Als Chance betrachten wir, aus innerem ethischen Anspruch und Gefiihl der Mitverantwortung heraus einen
Beitrag zu leisten, sowohl eigene Beitrage zur Drosselung des Klimawandels zu leisten als auch unsere
Resilienz gegen Auswirkungen des Klimawandels zu zeigen und so unsere Kunden-Services zu schiitzen und
uns gewissenhaft zu engagieren.

1.2.2 Gesetzliche Anforderungen

Die Liste einschlagiger Gesetze und Vorgaben wird regelmaBig auf Relevanz geprtift. Dies umfasst
insbesondere:

e KonTraG (MaRgabe, ein Uberwachungssystem einzurichten; Friherkennung; Aussagen Uber
Risikostruktur; Nachweis der Nachvollziehbarkeit iber die Funktion eines Kontrollsystems)

e GDPdU, GoBD, GoBS (Sorgfaltspflichten bei der Verarbeitung, Vorhaltung und Bereitstellung von
Informationen, insbesondere zu rechnungsrelevanten Daten zur Buchfihrung und Steuerpriifung;
Forderung zur Einrichtung eines internen Kontrollsystems IKS)

e DS-GVO, BDSG (Datenschutz, Bereitstellung eines Sicherheitskonzepts nach Art. 32 DS-GVO - techn. und
organisatorische Mallnahmen; Sorgfalt hinsichtlich Personlichkeitsrechten Betroffener,
Datensparsamkeit, Vertraulichkeit, Zweckgebundenheit, usw.)

e TKG, DDG, TDDDG (Telekommunikation und Telemedien)
e |T-Sicherheitsgesetz (NIS-Richtlinie, KRITIS, mit Bedeutung fur kritische Infrastrukturen)
e Basel lll (indirekt Uber Vorgaben an Banken als Kreditgeber)

e Relevante Gesetze und (Branchen-)Vorgaben im AulRenhandel Die Applikationen der AEB bewegen sich in
einem sensiblen, sehr dynamischen und internationalen Umfeld, in dem landerspezifische oder
-Ubergreifende Politik Einfluss darauf nimmt, was gerade als korrekt und compliant gilt. Einige Stichworte
hierzu: Ausfuhrbeschrankungen, Kriegswaffen nach KKWG, Rustungsgtiter nach AWV, Dual-Use,
Embargolisten. Somit sind auch Amter wie das BAFA (Bundesamt fir Wirtschaft und Ausfuhrkontrolle)
wichtige Quellen.

1.2.3 Vertragliche Anforderungen

e Im Rahmen von Service Level Agreements (SLA) mit Kunden vereinbaren wir Qualitatsziele und deren
Einhaltung mit quantitativen Angaben (u.a. Reaktionszeiten, Verfiigbarkeiten).

e Die DS-GVO gibt uns Vorschriften vor, die uns im Umgang mit unseren Kunden, Partnern und
Subunternehmern zu besonderen Sorgfaltsplichten anleiten (s. Auftragsverarbeitung nach Art. 28
DSGVO0). Ein Datenschutzbeauftragter ist benannt.

e Abschluss von Vertraulichkeitserklarungen mit Geschaftspartnern (Kunden, Partner, Subunternehmer); im
Innenverhaltnis werden die Mitarbeiter zur Geheimhaltung verpflichtet und fir den vertraulichen Umgang
mit Informationen sensibilisiert und regelmalig geschult.



e Mit Subunternehmern werden Vertraulichkeitserklarungen abgeschlossen. In Fallen mit Systemzugang
(etwa zu Zwecken von Wartung eingesetzter Applikationen) werden gesonderte Systemzugangsvertrage
abgeschlossen und die Zugange und Zugriffe dabei auf das erforderliche Mal} beschrankt.

1.2.4 Sonstige regulative Anforderungen

Alle Mitarbeiter der Organisation sind zur Einhaltung obiger Erfordernisse und Anforderungen aufgerufen und
verpflichtet. Generell ist jeder Mitarbeiter verantwortlich, zur Qualitatssicherung aktiv beizutragen. Das
Bewusstsein, die Wachsamkeit und die tatsachliche Wahrnehmung von qualitatssichernden MalRnahmen
sowie das Training z. B. auch von Notfall-Management werden

e im Rahmen von Pflicht-Schulungen der AEB geschult,

e in Meetings der Verantwortlichen kontinuierlich Uberwacht

e und regelmaBig im Rahmen von internen Audits gepruft

Zur Erfullung der Nachhaltigkeit (wirksame Sicherstellung des ISMS, DSMS und QMS):

e st ein PDCA-Zyklus aufgesetzt, aus dem auch Verantwortlichkeiten und Spielregeln hervorgehen (s.u.)

e sind alle Mitarbeiter aufgerufen, den jeweilig Verantwortlichen einzuschalten, wenn sich Anderungen im
Umfeld ergeben, die Auswirkungen auf Sicherheit oder Qualitat haben konnten.

e Orientierung an den Vorgaben der Normen ISO 9001, ISO 27018 und ISO 270071 und den zugehdrigen
Managementsystemen

1.3 Anwendungsbereiche

1.3.1 Zur ISO 9001 — Verfahren und Prozesse

Der Anwendungsbereich bezieht sich auf das gesamte Unternehmen und umfasst somit:
e alle Standorte

e alle Produkte

1.3.2 Begriindung fir die Auswahl

Mit der Bedeutung von Cloud-Angeboten und Dienstleistungen in wertschopfenden Prozessen von
Unternehmen (AEB Kunden) steht deren Anspruch an die Qualitét der AEB Angebote im Fokus. AEB ist es
wichtig, die Kunden mit Standard Cloud-Angeboten, individuellen Losungen und Services zu Uberzeugen, die
auch langfristig die an sie gehegten Erwartungen erfillen und dabei hochsten Qualitatsanspriichen gendgen.

1.3.3Zur ISO 27001 — Verfahren und Prozesse

Der Anwendungsbereich sind die AEB-Kunden-Rechenzentren in Stuttgart sowie die Softwareentwicklung.

e Ortlichkeit: Stuttgart, Sigmaringer Str. 109



e System: Betrieb der gehosteten Systeme sowie weitere Services fur unsere Kunden; dies betrifft alle
Anwendungen der AEB

e Schnittstellen: Dies sind Zugangssysteme flr remote-Zugriffe (Citrix-Server, WebServer fir Internet-
Anbindungen ..), Verbindungen z. B. zum Zoll.

e Werte: Eine ausflhrliche Auflistung der Werte und Risiken erfolgt im hierfur vorgesehenen Werkzeug zum
Risikomanagement. Angrenzende Prozesse sind dabei

e  Service/Support: Prozess Changemanagement
e Kundenprojekte: Prozess Releasemanagement
e Facility Management fur die Kunden-Rechenzentren

e Zuleistungen von Partnern: Prozess Partnermanagement; bei Zugangen mit Partnervertragen flr
Systemzugang

1.3.4 Begriindung fir die Auswahl

e Konzentration auf die Kernfunktionalitat
e Der Schutzbedarf zu Betrieb Rechenzentrum ist hoch

e Die Kunden-Rechenzentren und die Produktentwicklung nehmen einen bedeutenden Anteil unseres
Business ein

1.3.5Zur ISO 27018 — Verfahren und Prozesse

Der Anwendungsbereich bezieht sich auf das gesamte Unternehmen und umfasst somit:
e alle Personen
e alle Standorte
e alle Produkte

e alle Kunden

1.3.6 Begriindung fir die Auswahl

Eine Einschrankung des Scopes ist hier weder vorgesehen noch sinnvoll

2 Die Managementsysteme QMS, DSMS und ISMS im IMS

Prozessorientierte Managementsysteme sorgen fur Betrieb und laufende Verbesserung. Dazu zéhlen u. a.

e eine Leitlinie mit der Klarstellung der Zielsetzung und Organisation

e Werkzeuge fur Monitoring der Wirksamkeit

e Administrative Instrumente und prozessorientiertes Arbeiten fir Betrieb, Uberpriifung und Verbesserung

e Risikomanagement



Die Ziele der Managementsysteme sind regelmaliig zu kommunizieren und bei Bedarf zu aktualisieren.

2.1 Leitsatze zur Qualitatspolitik

2.1.1 AEB-Qualitatsanspruch

Das fur die AEB gewlinschte Qualitatsniveau bzw. unser eigener Qualitatsanspruch, der sich aus den
generellen Kundenanforderungen und -erwartungen ableitet, gibt der Verwaltungsrat vor und manifestiert sich
wie folgt:

AEB mochte

Losungen einfiihren, die den Anforderungen unserer Kunden gerecht werden und sie begeistern.

Durchgéngige Cloud-Angebote (Standard-Softwareprodukte) mit einer hohen Usability bieten, die den
Anforderungen des Marktes zu vertretbaren Preisen gerecht werden und zuverlassig zu betreiben sind.

Durchgangige, zuverlassige Services (Serviceprodukte), Erreichbarkeit und schnelles Reagieren im
Emergency-Fall sowie ein zuverldssiges Facility Management (z. B. reibungsloser Betrieb des
Rechenzentrums). Dabei gehen wir sicher und vertrauenswirdig mit Kundendaten und -wiinschen um.

Erfolgreiche und zufriedenstellende Projekte (Kundenprojekte und interne Projekte) professionell und
wirtschaftlich abwickeln. Stets im Bewusstsein das Unvorhergesehenes auftaucht und darauf flexibel
reagiert werden muss. Dabei achten wir auch auf eine klare Rollen- und Aufgabenverteilung sowohl bei
AEB als auch auf Kundenseite. Dies soll gemeinsam eine offene und kompetente Zusammenarbeit
ermaoglichen.

Eine erfolgreiche, nachhaltige Vermarktung unserer Produkte und des Unternehmens.

Dazu gehort eine seriose, kompetente und transparente Kommunikation mit dem Markt und mit unseren
Gesprachspartnern. Zuverlassigkeit und Nachvollziehbarkeit von Angebot bis Auftrag.

Eine effiziente und transparente Verwaltung, die die Einhaltung von gesetzlichen Vorschriften und
Vertragen sicherstellt. Schlanke Prozesse in der kaufméannischen Abwicklung in enger Verzahnung mit
den Bereichen Verstandlichkeit.

Eine transparente und vertrauenswirdige Mitarbeiterbetreuung, die das Wohl und das optimale Wirken
im Unternehmen eines jeden Einzelnen begleitet.

Sicherstellung der Aus- und Weiterbildungsqualitat, um Wissen und Kompetenz auf hohem Niveau zu
halten.

2.1.2 Detaillierte Qualitatsziele

Die Cloud-Angebote und das Unternehmen erfolgreich und nachhaltig vermarkten. Dies wird transparent
durch:

e  Seriose, kompetente, transparente Kommunikation mit dem Markt und mit unseren
Gesprachspartnern

e  Zuverlassigkeit und Nachvollziehbarkeit von Angebot bis Auftrag

e An hoher Servicequalitat orientierte Vermarktungsprozesse



e Sicherer und vertrauenswurdiger Umgang mit Kundendaten

Entwicklung durchgangiger Cloud-Angebote mit einer hohen Usability, die den Anforderungen des
Marktes zu vertretbaren Preisen gerecht werden und zuverlassig zu betreiben sind. Dies wird transparent
durch:

e Die Erflllung fachlicher Anforderungen (Wettbewerbsfahigkeit der Softwarelosungen) und deren
Aktualitat (regelméRige Updates)

e Selbstverstéandliche und gebrauchstaugliche Cloud-Angebote (freundlich, ergonomisch, intuitiv,
erlebbar und leicht zu bedienen)

e Fehlerfreiheit anstreben (jeder Code wird abgenommen und getestet)
e  Wartbarkeit und reibungsloser Betrieb sicherstellen

Einfihrung von Losungen, die die Anforderungen unserer Kunden gerecht werden. Dies wird transparent
durch:

e Integrierte und durchgédngige Losungen (Mix aus Software und Services)

e Branchenspezifischen und kundenindividuellen Anpassungen, die effizient und nachvollziehbar
gewartet werden konnen.

Durchgéngige und umfassende Services (Serviceprodukte) sowie zuverldssiges Facility- und
Applikationsmanagement. Dies wird transparent durch:

e Facility Management (z. B. reibungsloser Betrieb der Rechenzentren)
e Erreichbarkeit und schnelles Reagieren im Emergency-Fall

e Datensicherheit und Datenschutz

e  Zuverlassige System-Technik

e Schneller und kompetenter Kundensupport

e Professionelles Training fur Kunden

Durchfiihrung von erfolgreichen und zufriedenstellenden, professionellen Projekten (Kundenprojekte und
interne Projekte). Dies wird transparent durch:

e Professionelles Projektmanagement

e Wirtschaftlich effiziente Projekte durchfiihren

e Klare Rollen- und Aufgabenverteilung auf AEB und Kundenseite

e Bewusstsein, dass Unvorhergesehenes auftaucht, und die Fahigkeit, darauf flexibel zu reagieren
e Offene und kompetente Zusammenarbeit

Eine effiziente und transparente Verwaltung, die die Einhaltung von gesetzlichen Vorschriften und
Vertragen sicherstellt. Dies wird transparent durch:

e Die Einhaltung von Gesetzen, Vorschriften und Vertragen
e Schlanke Prozesse in der kaufmannischen Abwicklung in enger Verzahnung mit den Bereichen
e Verstandlichkeit und Effizienz in der Kommunikation und in Vertragen

e Schnelle Reaktionszeit bei Fragen und Reklamationen



e Sicherstellung der Aus- und Weiterbildungsqualitat, um internes Wissen und Kompetenz auf hohem
Niveau zu halten.

2.1.3 Qualitatspolitik

Die Qualitatspolitik der AEB basiert auf dem Unternehmenshandbuch (AEB Guideline).

Im Wesentlichen sieht sich das QM dabei in der folgenden Verantwortung bzw. verfolgt stets das Ziel unseren
wertschopfenden Geschaftsbetrieb bzw. -prozess sicherzustellen.

Das heil’t, unsere Service- und Cloud-Angebots-Wertschopfung muss reibungslos funktionieren, da sonst der
Unternehmenserfolg gefahrdet ist. Das QM sowie das QMS der AEB ist dazu auf die Mitarbeiter bzw. auf ihre
Fahigkeiten und Rollen im Arbeitsalltag zugeschnitten und wird als Folge dessen durch sie stetig gelebt bzw.
umgesetzt. Beides basiert auf einem durchgangigen Rollenkonzept, welches die Eigenverantwortung des
einzelnen Mitarbeiters in der Wertschopfung, im Unternehmenskontext fordert und starkt.

QM wird von den Mitarbeitern selbst im Rahmen ihrer Rollen betrieben — das QMS liefert dafir die
entsprechenden Rahmenbedingungen.

AEB verfolgt damit folgende Grundsatze:

e  Profis nehmen die Verantwortung fiir die (Ergebnis-)Qualitat in ihrer Arbeit taglich und gewissenhaft
wabhr.

e Das Erreichen der Qualitat sowie das Betreiben von Qualitatsmanagement, ist die Verantwortung aller
Mitarbeiter im Rahmen ihrer Arbeit bzw. ihrer Rolle bei AEB.

e Im Zuge dessen definieren die entsprechenden Rollen, Prozesse, Vorgaben und Tools und tragen fir die
kontinuierliche Aktualitat sowie die inhaltliche Sinnhaftigkeit Verantwortung.

e Fin zentral synchronisiertes und verwaltetes QMS schafft die daftir nétigen Rahmendbedingungen und
stellt entsprechende zentrale Tools zur Verfligung, um Synergien und Durchgangigkeit zu schaffen trifft
dabei jedoch keine inhaltlichen Entscheidungen und vermeidet die Kompensation der
Mitarbeiterverantwortung.

Ziel ist es, so viel wie notig aber auch nur so wenig wie maoglich in Form von transparenten und
gebrauchstauglichen Standards abzubilden. Es muss eine gesunde Balance entstehen zwischen Regelungen
und Eigenverantwortung, damit die notige Flexibilitat erhalten bleibt, um auf besondere Anforderungen
angemessen und kompetent reagieren zu konnen.

Wir unterscheiden daher zwischen tbergreifend gultigen Regeln (Themen), konkreten Kernprozessen
(sekundare und primaére), ohne die unsere Wertschopfung nicht effektiv stattfinden kann und zwischen
Begleitprozessen, die eher dazu beitragen dass die einzelnen Arbeitsablaufe (z.B. innerhalb eines Teams oder
in der Zusammenarbeit mit anderen einzelnen Teams) effizient sind.

2.2 Leitsatze zur Sicherheitsstrategie

Sicherheitsziele sind Sicherheitsvorgaben mit Korridoren, die messbare und tUberwachbare GroRen
darstellen.

Sicherheitsziele machen somit den Erhalt von Sicherheit kontrollierbar und Risiken bewertbar.

Sicherheitsziele werden als KPI in der Liste Sicherheitsziele KPI gefihrt, gepflegt und ihre Einhaltung
regelmafig einem Monitoring unterworfen.


https://collab.aeb.com/confluence/pages/viewpage.action?spaceKey=SEC&title=Sicherheitsziele+KPI

Die Uberwachung der Sicherheitsziele erfolgt mindestens im Rahmen der ISMS-Managementbewertungen.
Unsere malgeblichen Schutzziele sind Verfligharkeit, Vertraulichkeit und Integritat.

e Verflgbarkeit betrifft dabei nicht nur technische Aspekte der Erreichbarkeit unserer IT-Losungen, sondern
auch organisatorische Verfligharkeit von Ansprechpartnern wie etwa fur Support-Zwecke mit unseren
Kunden. Diesbeziigliche Vereinbarungen werden im Rahmen von Allgemeinen Geschaftsbedingungen,
Standard-Vertragen oder gesondert in individuellen Vereinbarungen getroffen.

e Vertraulichkeit betrifft nicht nur technische Belange wie etwa Zugriffsbeschrankungen entsprechend der
Aufgabengebiete, sondern die Klarstellung und verpflichtende Vereinbarung von Befugnissen unserer
Mitarbeiter im Umgang mit Daten insbesondere unserer Geschaftspartner.

e Integritat fordert insbesondere klare Prozesse in der Informationsverarbeitung.

In Anlehnung an COSO wurde ein Internes Kontrollsystem (IKS) eingerichtet, um grundlegende Strategien und
Prinzipien zu verankern wie:

e Anforderung nach Funktionstrennung

e 4-Augen-Prinzip fur kritische Aktivitdten (Freigabe von Patches, Guides, Vertragen, Vergabe von
Benutzerrechten ..)

e Prinzip der Transparenz (Dokumentationspflichten)
e Regelungen zur Vertraulichkeit (u. a. Need-to-know-Prinzip)
e FEinsatz von Risikomanagement (ISMS)

Grundsatzlich wollen wir als Sicherheitsstrategie das Prinzip verfolgen, Applikationen, Daten, Netze, Gerate
und User jeweils individuell zu schiitzen. Dies stellen wir durch Technologien nach Stand der Technik und
durch strukturiertes prozessgesteuertes Vorgehen sicher.

FUr den Prozess der Risiko-Analyse wollen wir den Modell-Mix der ,Sicherheit von innen nach auf3en” bzw.
,Sicherheit durch Eigentiimerschaft” befolgen. Grundsatzlich ist jede festgestellte (signifikante) Information
ein schutzenswertes Gut. Wir gehen daher den Weg der analytischen Vorgehensweise mit folgenden
Charakteristiken:

e Inventarisierung der Informationen zum Anwendungsbereich (einschliellich tangierender Bereiche)
e Klare Zuordnung von Verantwortlichen zur Information

e Risikobetrachtung und SchutzmalRnahmen werden moglichst nahe zur Information entwickelt und in
Einklang mit den Vorgaben dieser Policy gebracht.

e Kann dem Schutzbeddrfnis einer Information durch MalRnahmen auf einer hoheren Modellierungsebene
wirkungsvoll Genlige getan werden, so haben diese Vorrang.

e Ausdiesem Grunde ist die Inventarisierung so zu modellieren, dass der Betrieb des ISMS mit
SicherheitsmalRnahmen angemessen erfolgen kann.

Das ISMS hilft dabei zu groRerer Handlungssicherheit. Dadurch wird auch der Prozess der Beschaftigung mit
Risiken effizient gestaltet.

Das ISMS ist dabei geeignet, die Sicherheitsziele zu erreichen und ist auch fur die Perspektive Sicherheit
Grundlage fUr ein verbindliches Wertesystem.

Das Verhaltnis von Aufwand und Risikoreduktion soll fir den entsprechenden Schutzbedarf des
Anwendungsbereichs angemessen sein; entsprechend ist ein strategisches Risikomanagement installiert,
das Mallnahmen an den Leitlinien ausrichtet und mit ihnen konform halt.
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Das ISMS soll flexibel genug sein, sich andernden Rahmenbedingungen oder Zielen anzupassen. Fir die
Nachhaltigkeit sorgt der kontinuierliche Betrieb.

Das ISMS ist auch ein Instrument zur Pravention und Problemvermeidung. Unsere Aktivitaten dazu umfassen
unter anderem

e Diverse regelmaliige Kontrollen und interne und externe Audits. Um unsere Sicherheit zu prifen, lassen
wir uns regelmalig intern und extern gezielt angreifen. Fur die Durchfihrung dieser Penetrationstests
beauftragen wir externe Dienstleister.

e Prinzip der Fritherkennung (Monitoring und Alerting der Systeme)

e Nachbetrachtungen, Ursachen-Analysen (z. B. bei aufgetretenen Emergencies)
e Betrieb eines Notfall-Konzepts und einer Emergency-Organisation

e Durchfiihrung von Notfall-Ubungen (anhand simulierter Szenarien)

e Kontinuierliche Aktivitaten zur Security Awareness (Kampagnen, Schulungen, News, u. &.)

2.2.1 Sicherheit — die wichtigsten Regeln

Die AEB legt sich mit dem Security Guide verbindliche Regeln auf, die von der Belegschaft getragen und
beachtet werden. Hier nur einige Ausziige der wichtigsten Regeln als Uberschriften:

e FuUr Sicherheit ist jeder Mitarbeiter mitverantwortlich; Security-Vorfalle werden tber ein zentrales
Werkzeug administriert.

e Regelungen zu Clean Desk; Sicherheit am Arbeitsplatz (u.a. Virenschutz)

e Sicherstellung der Sorgfaltspflichten durch Geheimhaltungserklarung

e Umgang mit Accounts und Passwortern

e Umgang mit Daten auller Haus bzw. im Ausland

e Umgang mit Gasten

e Beachtung des Datenschutzes (intern und extern)

e RegelmaBige Teilnahme an Schulungsmalinahmen (rund um Security Awareness)

e Sicherstellung zu Abschliissen von Vertraulichkeitserklarungen mit unseren Geschaftspartnern bei Bedarf

2.3 Leitsatze zum Datenschutz
Als relevante Norm sehen wir die europdische Datenschutz-Grundverordnung (kurz: DS-GVQ) samt relevanter
anwendbarer nationaler Datenschutzgesetze.

Wir bekennen uns zu den Datenschutz-Prinzipien (wie in ISO 29100 formuliert) mit dem Hauptziel ,Schutz der
Betroffenen”, sowie zur Erflllung der Pflichten gegentber Verantwortlichen im Verhaltnis der
datenschutzrechtlichen Auftragsverarbeitung gemaf Art. 28 DS-GVO.

Bestandteil ist eine Risikobetrachtung aus Sicht der Betroffenen gemald Art. 4 DS-GVO mit einer Datenschutz-
Folgenabschatzung gemaf Art. 35 DS-GVO.

Naheres flihren wir separat in unserer Datenschutzleitlinie aus, die ebenfalls im AEB Trust Center verfligbar
ist.
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Das Sicherheitskonzept der AEB integriert SicherheitsmalRnahmen aus den Perspektiven:
e Informationssicherheit (mit den SoA der ISO 27001, den Controls der Erklarung zur Anwendbarkeit)

e Datenschutz (mit den ergdnzenden MaRnahmen der ISO 27018 sowie den Anforderungen und Pflichten
geman Art. 32 DS-GVO)

3 Organisationsstrukturen im IMS

3.1 Rollen, Verantwortlichkeiten und Ressourcen

3.1.1 Einflihrung
Die Zustimmung des Managements zur IMS-Leitlinie bedeutet auch die grundsatzliche Zustimmung des
Managements dazu, welche identifizierten Risiken getragen werden.

AEB flihrt ein ausgepragtes Rollenkonzept. Die aktuellen Instanzen und die Rolleninhaber konnen der
Organisationsstruktur gemalfd giltigen Organisationsdokumentation entnommen werden.

Eine Rollenbeschreibung umfasst Verantwortung, Aufgaben, Kompetenzen sowie Voraussetzungen, beteiligte
Prozesse und Berechtigungen. Das Berechtigungskonzept ist an Rollen gekniipft. Jeder Mitarbeiter ist tUber
ein einheitliches Instrument in der Lage, sich Auskunft Uber seine Rollen zu beschaffen.

3.1.2 Rollen im Security- und Datenschutzkontext

Die relevanten Rollen sind:

Rolle Funktion, Verantwortung Mitglied in Kommentar
Geschaftsflihrung e Vorgebende Funktionen, somit auch AEB Security  Hochste
(Verwaltungsrat) hauptverantwortlich fir die Wirksamkeit der ~ Sync, Instanz der
Managementsysteme ISMS Report, Verantwortung
e Freigabe dieser Richtlinien BCM Report,
e Freigabe der Organisation zum QMS und DS Report
ISMS
e Managementbewertung und -Review
e Forderung der laufenden Verbesserung
e Freigabe von Ressourcen und Mittel
e Entscheidung Uber die Kriterien zur
Akzeptanz von Risiken
ISMS Manager e Verantwortlicher fiir den Betrieb des IS-Board,
Managementsystems ISMS ISMS Report

e Betrieb des PDCA-Zyklus zum Betrieb des
ISMS
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Rolle

Funktion, Verantwortung Mitglied in

Kommentar

Leitung des IS-Boards

Controlling des ISMS gemal’ unseren
Vorgaben, insbesondere auch der Einhaltung
regelmaiiger Aktivitaten

Veranlassung interner Audits
Erklarung der Anwendbarkeit erstellen

Dokumentation von Management-
Anderungen

Sicherstellung Dokumentenlenkung

Wahrung der Kontakte zu Behorden und zu
sicherheitsrelevanten Interessengruppen

IT Security Manager

Vermeidung von Risiken fur das gesamte AEB Security

Unternehmen. sSync,

Koordinieren der sicherheitsrelevanten Rollen Security
und Prozesse. Operativ,

Hauptverantwortlich fir den Security Guide. ~ SSA,

Definiert unternehmenseinheitliche IS-Board,

Informationssicherheitsstandards. ISMS Report

Stellt die Umsetzung und Einhaltung der DS Report
Sicherheitsstandards sicher.

Koordiniert Sicherheitsanalysen.

Wahrung der Kontakte zu Behorden und zu
sicherheitsrelevanten Interessengruppen

ISMS-Leitung
(Sicherheits-
Management)

Kontrolle der Arbeit am |S-Board
Risikobehandlungsplan

Beurteilung Wirksamkeit der Malinahmen
Reporting Sicherheitsvorfalle

Schulungen zu Sicherheit und ISMS-
Bewusstsein anbieten

Sicherheits-Checks veranlassen und
Uberwachen

Die ISMS
Leitung setzt
sich aus den
Rolleninhabern
der Rollen
ISMS Manager
und IT
Security
Manager
zusammen

Domanen-
Sicherheitsbeauftragte

Die Doménensicherheitsbeauftragten sind fiir 1S-Board
die Durchsetzung der relevanten

Sicherheitsvorgaben in ihrer Domane

verantwortlich.
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Rolle

Funktion, Verantwortung Mitglied in Kommentar

Sie sind dazu verantwortlich fur die
Durchfuhrung der Risikobetrachtung,
einschlielllich Risikobehandlung.

Dazu beziehen sie fiir diesen Prozess bei
Bedarf die jeweiligen Eigentimer der Assets
mit ein.

Sie sind entsprechend u. a. fiir den Betrieb
des ISMS geschult und eingearbeitet.

Security Verantwortliche

Das Funktionieren der Security Organisation — Security
und das Reagieren auf Security Vorfalle Operativ

Datenschutzbeauftragter
(DSB)

Hinwirken auf die Einhaltung der DSGVO und DS Report,

des BDSG AEB Security

Wahrung der Kontakte zu Behordenund zu ~ Sync,
sicherheitsrelevanten Interessengruppen

Security
Operativ
Mitarbeiter im e Arbeiten auf die Einhaltung der DS Report,
Datenschutzbetrieb datenschutzrechthchen Verpflichtungen im Security
Unternehmen hin .
Operativ
e  Aktive Unterstltzung des
Datenschutzbeauftragten
Compliance Officer e Rechtskonformitat IS-Board gemal A.18

Monitoring auch von Anderungen von
relevanten gesetzlichen Vorgaben

Notfallbeauftragter

Der Notfallbeauftragte steuert alle Aktivitaiten BCM Report
rund um die Notfallvorsorge und wirkt bei
den damit verbundenen Aufgaben mit. Er ist
fir die Erstellung, Umsetzung, Pflege und BCM Sync
Betreuung des Notfallmanagements sowie

der zugehorigen Dokumente und Regelungen

in allen Phasen unternehmensweit zustandig.

|S-Board

3.1.3 Domanen-Sicherheitsbeauftragte, Eigentimer und Verantwortung

e FUr nachfolgend gelistete Domanen, die in direktem Zusammenhang mit unseren
Hauptgeschaftsprozessen stehen, konnten die so genannten Regelungsbereiche der ISO-Norm
zugeordnet und die Rolle des Domaénen-Sicherheitsbeauftragten eingerichtet werden.

e Die Domanen-Sicherheitsbeauftragten sind in ihrer Domane verantwortlich fur die Durchfuhrung der
Risikobetrachtung. Dazu beziehen sie flr diesen Prozess die jeweiligen EigentUmer der Assets mit ein.
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e Details und Detail-Zuordnungen regelt eine interne Dokumentation. Dort wird fur jedes Kontrollziel ein
Verantwortlicher zugeordnet. Die Domanen-Sicherheitsbeauftragten berticksichtigen daher regelmalig
diese Dokumentation fiir ihren Wirkungsbereich zu ihrer Zustandigkeit und Verwirklichung des
Malnahmenziels.

Nr. Domane

1 Verwaltung und Compliance mit Themen zu
e Rechtund Gesetz, Compliance, Datenschutz

e Kaufm. Abwicklung, Controlling, Buchhaltung

2 Mitarbeiterbetreuung (Personal/HR)

3 Infrastruktur mit Themen zu
e Haustechnik

e Team Care

4 [T mit Themen zu
e Systemmanagement

e Rechenzentrum

5 Services mit Themen zu
e  Support
6 Produkte / Standard-Softwareentwicklung
7 Losungen (Kundenprojekte)
8 Vertrieb/Vermarktung

Die genauere Zustandigkeit wird im [S-Board im Abschnitt Regelungsbereiche verdeutlicht.

3.1.4QM Verantwortung

Das QM wird vor allem durch die Mitarbeiter selbst im Rahmen ihrer Rolle betrieben. Dazu ist in den jeweiligen
Rollen die Verantwortung fir die Ergebnisqualitat entsprechend des von der GL vorgegebenen
Qualitatsanspruchs definiert.

Details finden sich dazu in den jeweiligen Rollenbeschreibungen sowie in dem Rollenkonzept der AEB Das QM
wird von den jeweiligen Rollen gemaf dem PDCA-Zyklus:

e geplant (bedarf es Uberhaupt eines geregelten Prozesses, Regeln und/oder Tools zur Vorgehensweise?)
e aufgesetzt (handelt es sich um einen Kern- oder eher Begleitprozess)

e eingeflhrt (kommuniziert, geschult, dokumentiert, getestet)

e umgesetzt bzw. gelebt

e  kontinuierlich verbessert und gepflegt (z. B. durch regelméRige Beauftragung interner Audits und durch
PDCA-Kreislauf).
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Das QMS schafft die nétigen Rahmenbedingungen fir die Kernprozesse des QMs. Dazu wird es von
Mitarbeitern in der Rolle des QMS Verantwortlichen gemeinsam zentral verwaltet und allen Mitarbeitern zur
Verflgung gestellt. Sie begleiten/coachen und fordern andere Mitarbeiter, die im Rahmen ihrer Rolle,
Verfahren und Qualitatssichernde Malinahmen, Tools, Schulungen etc. festlegen wollen. Durch regelmaligen
Austausch sorgen sie so automatisch fir einen transparenten Uberblick und eine einheitliche Dokumentation
der wertschopfenden Kernprozesse. Sie schulen bzw. vermitteln das ,System" sowohl intern als auch nach
aulen (z. B. im Rahmen von Ausschreibungen oder externen Kunden-Audits). Sie Uberprifen das System
regelmanig auf Angemessenheit bezogen auf den geforderten Qualitatsanspruch z. B. durch interne Audits
oder durch das ,Finger in die Wunde legen" bei auftretenden Widersprlichen. Sie unterstiitzen im Zuge dessen
moderierend, treffen jedoch keine Entscheidungen, fordern diese aber kontinuierlich von den entsprechenden
Verantwortlichen ein.

Darlber hinaus betreiben die Kernprozess- und Themenverantwortliche Qualitatsmanagement fir den
zugeordneten Kernprozess/-Thema. Im Zuge dessen biindeln bzw. synchronisieren und orchestrieren sie die
betroffenen Beteiligten/Rollen, um die Erreichung des fur unseren Geschaftserfolg notwendigen
Qualitatsanspruchs sicherzustellen. Sie stehen bzgl. QM in direkter Abstimmung mit den QMS
Verantwortlichen.

3.2 Administration

Zur Pflege des Managementsystems und Wahrung aller zugehorigen Aktivitaten werden Aufgaben und Mittel
(Aufwande) als Projekte im Tool ASSIST4CRM verwaltet. Diese Projekte haben folgende Charakteristik

e jeweils eine Laufzeit von 1 Jahr

e sie weisen Rollen aus; zumindest immer Projektleiter, -Manager

e veranschlagter Aufwand

Die bendtigten Mittel werden regelmalig ermittelt und bereitgestellt. Bei Bedarf wird korrigiert. Diese Leitlinie
wird im unternehmenseigenen Confluence veroffentlicht und per NEWS vermittelt.

Zur regelmafigen Prufung dieser Leitlinie dienen
e interne (regelmalige) Audits

e FEreignisse, die das Anwendungssystem oder relevante Randbedingungen verandern.

3.3 Kompetenz und Bewusstsein

Verantwortung und Kompetenz sind zentrale Elemente in den Rollenbeschreibungen der AEB. Die Zuordnung
von Personen zu Rollen ist ein gemanagter Prozess. Auch die Rollenbeschreibungen unterliegen einem
gemanagten Prozess mit Rollen-Verantwortlichen und 4-Augen-Prinzip fur die Rollen-Freigabe.

Allen Rollen steht ein Recht auf angemessene Aus- und Weiterbildung zu. Die Organisation und ihre Kultur
stellen sicher, dass Kompetenz im Sinne von Erfahrung sich im Netzwerk entfalten kann.

Wichtige Elemente sind die Kenntnis und der vertraute Umgang mit:
e den Zielen (u. a. in den Leitlinien)
e den Prozessen und Ablaufen zur Erreichung der Ziele

e den dabei vorgesehenen Werkzeugen incl. Dokumentationen
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Kommunikation findet in Form von Gesprachen, Meetings, Schulungen oder im Rahmen einer
Dokumentenlenkung (etwa per NEWS) statt. Dabei wird die Bedeutung der Beachtung bzw. Nicht-Beachtung
der Leitlinien der AEB vermittelt. Und es wird betont, dass jeder Beitrag/jede Beteiligung eines jeden
Mitarbeiters wichtig fiir den gemeinsamen Erfolg ist.

3.4 Kommunikation

Ein lebendes Managementsystem erfordert Kommmunikation. Mit Blick auf Qualitatssicherung ist gemaf
folgendem Grob-Schema aktiv zu informieren:

Wann (Anlass) Was Wer Wem Wie

Anderung von Inhalte der Wachter der QMS E-Mail (und Meeting);

Vorgaben Anderung, Griinde  Vorgabe (z. B. GF,  Verantwortliche, Dokumentation in

QM) betroffene Korrektur- und

Mitarbeiter Vorbeugemalinahmen

Anderung der Inhalte der Leiter der QMS E-Mail, Intranet-

Organisation Anderung, Griinde  Organisation Verantwortliche, Nachrichten, bei
betroffene Bedarf Nachschulung
Mitarbeiter

Anderung an Guides Inhalte der Verantwortlicher Belegschaft oder Intranet-Nachrichten,

Anderung, Grinde  des Guides betroffen Domane,  bei Bedarf

entsprechende Nachschulung
Zielgruppe

Im firmeninternen Intranet (WIKI) werden Informationen transparent zur Verfligung gestellt. Intranet-
Nachrichten nehmen haufig zu weiteren Ausfuhrungen Bezug auf WIKI.

3.5 Dokumentierte Informationen

3.5.1 Allgemeines

Die Organisation hat zur Beachtung genereller Dokumentationsanforderungen eine Richtlinie zur
Dokumentation erstellt.

Siehe Dokumentenlenkung (QMS).

Das Einrichten und Flhren eines Managementsystems bedeutet die regelmafiige Durchflihrung geman eines
PDCA-Zyklus; hierzu gehoren mindestens folgende zu dokumentierende Aktivitaten:

e regelmalige Begutachtung und weiterfihrende Pflege der fir das Managementsystem erforderlichen
Dokumentationen

e Schulungen zur Aus- und Weiterbildung werden in der AEB groRgeschrieben. Pflichtschulungen gehéren
zum Onboarding und mussen von jedem neuen Mitarbeiter besucht werden. Als Pflichtschulungen
eingestuft sind z. B. aufgrund ihres hohen Stellenwerts Schulungen zur Sicherheit (Arbeitsschutz,
Datenschutz, Datensicherheit, ISMS). Nahere Informationen findet man in Confluence in dem Bereich
Wissensmanagement, dort unter: Pyramide Sicherheit
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e Die Audits — auch die internen — werden protokolliert.

3.5.2 Weitere regelmallige Aktivitaten

im QMS

e Aktualisierung aller Regeln und Prinzipien (1x / Jahr)

e Aktualisierung der Wertschopfungskette und aller hinterlegten Prozesse inkl. Rollen (1x / Jahr)
e Internes Audit des QMS nach Beauftragung der Prozessverantwortlichen

im ISMS

e  Wiederholung der Risikoeinschatzung; mindestens 1 x / Jahr

Pflege des Risikobehandlungsplans

e Pflege der Korrektur- und Vorbeugemalinahmen

e Erklarung zur Anwendbarkeit (Uberpriifung auf Aktualitat)

e Regelmaliges Durchfiihren einer Managementbewertung

e Internes Audit des ISMS

im DSMS

e  Wiederholung der Datenschutz-Folgenabschatzung; mindestens 1 x / Jahr

e RegelmaBige Kontrollen (z.B. zu Dokumenten, Verfahrensverzeichnis, Konformitét bei
Datenlbermittlungen in Drittland mit Durchfihrung TIA, dem Transfer Impact Assessment)

e Mit ISMS koordiniertes Releasemanagement zum Sicherheitskonzept; ca. 1 x / Jahr

e Regelmaliiges Reporting; mindestens 1 x / Jahr

4 PDCA Im IMS

4.1 Flhrung

4.1.1 Fiihrung und Engagement

Aus dem Selbstverstandnis der AEB wie wir agieren wollen und wie wir auf dem Markt auftreten leitet sich
unser hoher Anspruch an Qualitat, Datenschutz und Sicherheit ab. Die Geschaftsfiihrung legt hierauf
besonderen Wert und versteht sich in der Verantwortung fiir Qualitdtsmanagement, Datenschutz und
Sicherheit. Die Geschaftsfiihrung mochte, dass allen Mitarbeitern die besondere Verantwortung und
Sorgfaltspflicht hierfir klar ist und sie entsprechend handeln.

Dazu hat sie Managementsysteme flir Qualitat, Datenschutz und Sicherheit etabliert, die den folgenden
Kriterien entsprechen:

e konform zu den entsprechenden ISO-Normen

e indie Organisation strategisch integriert
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e prozessorientiert zur kontinuierlichen Verbesserung ausgerichtet, um die Qualitats-, Datenschutz- und
Sicherheitsziele zu erflllen

Die dafiir notwendigen Aufwande und zusatzlichen Ressourcen werden bereitgestellt. Entsprechende Rollen

haben u. a. auch Controlling-Verantwortung. Wichtiger Aspekt des Flihrungsauftrags neben der Ausrichtung

auf die Ziele ist die Forderung aller Beteiligten, kontinuierlich einen Beitrag zur tatsachlichen Wirksamkeit und
zur steten Verbesserung zu leisten.

4.1.2 Leitlinien zu Managementsystemen

Wesentlicher Teil der beteiligten Managementsysteme sind die zugehaorigen Leitlinien. Diese erflillen folgende
Kriterien:

e konform zu den entsprechenden ISO-Normen

e Darstellung der Zielsetzung und ihrer Begrindung

e Darstellung der Anwendungsbereiche, auf die die Managementsysteme ausgerichtet sind
e Darstellung der Organisation, die mit der Umsetzung der Ziele betraut wird.

Diese Leitlinien unterliegen den Prozessen fur Richtliniendokumente. Sie werden schriftlich abgefasst und ihre
aktuellen Versionen den Mitarbeitern zur Beachtung verfigbar gemacht.

4.1.3 Organisatorische Aufgaben, Zustandigkeiten und Befugnisse

Wichtiger Bestandteil in den Leitlinien ist die Klarstellung der Organisation mit Rollen und ihren Funktionen
und Befugnissen. Ziel der Organisation ist die kontinuierliche Ausrichtung an den in der Leitlinie verankerten
Zielsetzung sowie auch deren Weiterentwicklung und Anpassung an veranderte Rahmenbedingungen. Dazu
ist in den Managementsystemen ein Rickschluss verankert; im Rahmen von regelmafigen
Managementbewertungen wird Bericht erstattet und werden anstehende Korrektur- und
Vorbeugemalinahmen beschlossen und ergriffen

4.2 Umgang mit Risiken und Chancen

Wo Ziele sind, sind auch Rahmenbedingungen, die die Zielerreichung gefahrden oder begiinstigen konnen.
Gerade die ausdruckliche Betrachtung von Risiken und Chancen ist ein wichtiges Instrument, die
Zuverlassigkeit in der Zielerreichung zu erhohen. Diese Betrachtung ermaglicht die Konzentration auf die
eigentlichen Geschaftsziele.

4.2.1 Betrachtungen im Umfeld des ISMS

Ausgehend von den Leitsatzen der Informationssicherheitsleitlinie betreibt die AEB ein ISMS, in dem laufend
Sicherheitsrisiken identifiziert und nach einer Schutzbedarfsanalyse bewertet werden. Vor einer moglichen
Risikobehandlung wird in der regelmaRig einberufenen Managementbewertung Uber die angemessene
Vorgehensweise entschieden. Das Nahere, wie etwa die Prozesse zur Risikoeinschatzung und -behandlung,
ist in einem ISMS-Richtliniendokument der AEB geregelt; ndher beschrieben im ISMS Guide.
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4.2.2 Betrachtungen im Umfeld des QMS

Im Umfeld des Qualitatsmanagements sind Risiko und Chance noch mehr zwei Seiten der gleichen Medaille.
Tiefes Bewusstsein Uber die Qualitatsziele scharft das Interesse, sie zu erreichen. Tiefes Bewusstsein in
maogliche Risiken, die das Erreichen der Qualitatsziele verhindern oder beeintrachtigen konnten, hilft,
entsprechende Vorkehrungen zu treffen, um mit groerer Zuverlassigkeit die Ziele zu erreichen. Im gleichen
Verstandnis erhoht diese Betrachtung die Chance der Zielerreichung. Zusatzlich bietet das Betreiben von
Risikomanagement im QMS die Chance auf der Ebene von Vertrauen in Zuverlassigkeit und Qualitat am
Markt.

4.2.3 Betrachtungen im Umfeld des DSMS

Im Umfeld des Datenschutzes ist eine besondere Betrachtung aus Sicht der Betroffenen erforderlich. Die
Mechanismen des ISMS wurden dazu weitgehend auf das Schutzziel der Betroffenen adaptiert; sowohl ftr
eigene Mitarbeiter als auch Personen u.a. in den Systemen, die der datenschutzrechtlichen
Auftragsverarbeitung unterliegen. Ergebnisse dazu bringen wir regelmanig in der Prifung zur Datenschutz-
Folgenabschatzung zum Ausdruck. Eine Regelung zum Umgang mit Datenpannen ist etabliert.

4.3 Planung von Veranderungen

Durch regelmalige interne Audits Uberprifen wir sowohl das QMS, das DSMS als auch das ISMS 1x jahrlich
auf Gebrauchstauglichkeit, Aktualitat und Einhaltung. Alle Informationen, wie interne Audits in der AEB
durchgeflhrt werden, sind hier zu finden und definiert:

4.3.1 Zertifikate

Auf der Wiki Seite Zertifikate [DE] sind alle Zertifikate der AEB zu finden. Auf der AEB Webseite sind im Trust
Center alle Zertifikate zu finden, wie wir sie auch extern bereitstellen.

4.3.2 QM-gesteuerte Veranderungen

Die Managementsysteme orientieren sich im Rahmen ihrer Arbeit am sogenannten Demingkreis oder besser
als ,PDCA-Zyklus" bekannt. Dieser beschreibt einen iterativen vierphasigen Problemlésungsprozess als
Systematik zur kontinuierlichen Verbesserung. PDCA steht gem. der Theorie hierbei fir Plan—Do—Check—Act
und basiert auf dem Gemba-Prinzip. Das Gemba-Prinzip bedeutet ,Gehe an den Ort des Geschehens”, an dem
wertschopfende Prozesse im Unternehmen stattfinden und an dem die Probleme auftauchen, um vor allem
die Mitarbeiter vor Ort mit ihrer exakten Kenntnis der Situation in den Mittelpunkt der Planung zu stellen.
PDCA, PDCA-Zyklus oder PDCA-Regelkreis ist also...

e ein Grundprinzip eines Managementsystems (fiir Querschnittsfunktionen wie Qualitat, Datenschutz oder
Sicherheit)

e und steht fir: "Plan-, Do-, Check-, Act-Zyklus" Dieses Prinzip verwenden wir daher in
e unserem Qualitdtsmanagement (QMS)

e unserem Informationssicherheitsmanagement (ISMS)
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Dazu gehort auch:

e Anderungen an der IT-Landschaft, den Geschaftsprozessen oder Bedrohungen oder deren Einschétzung
mussen zur Neubetrachtung der inhaltlichen Richtigkeit und Sinnhaftigkeit flihren.

e Anderungen von Regelungen und gesetzlichen Vorgaben

e Inbesonderer Bringschuld stehen hier unsere Rollen Compliance Officer, Datenschutzbeauftragter
und das Team Recht.

e  Generell gilt zuséatzlich: Sollten gesetzliche Anforderungen auf anderen Wegen (z. B. IHK-
Bekanntmachungen oder Informationsrecherchen) einem Mitarbeiter bekannt werden, so sind diese
als Tickets an Recht oder Security in den Regelprozess zu bringen. Bei Bedarf werden diese Falle im
IS-Board weiter erortert.

e Veranderungen werden bewusst, begriindet und nachvollziehbar herbeigefihrt.

4.4 Bedeutung des Wissensmanagements fir das IMS

Wissen zu bewahren und aufzubauen, strukturiert zu verteilen und wiederzufinden, ist fir Unternehmen mit
verteilten Standorten in unterschiedlichen Landern eine dauerhafte Herausforderung. Dieser stellen wir und
mit gut organisierten Kommunikationswegen und Ablagesystemen, zusatzlich zum personlichen Kontakt
direkt, telefonisch oder per Mail.

Intern hilft uns dabei ein zweisprachig aufgebautes Intranet mit Wiki-System, Uber das schnell News
verbreitet und Wissen flr andere zur Verfligung gestellt werden konnen. Nach aulten pflegen wir
verschiedene Pfade zum Kunden: Uber unsere Homepage www.aeb.com kénnen sich Interessenten und
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Kunden Uber unser (weiteres) Angebot informieren, per Newsletter, in der Community und im Kundenportal
werden aktuelle Themen bekanntgegeben und zur Diskussion gestellt.

e Mehr Details zum Wissensmanagement findet sich im Bereich Wissensmanagement

4.5 Operativer Betrieb / Einsatz

Die Vorgaben der Leitlinien sind auszugestalten und umzusetzen. Als Anforderungen fiir diese Umsetzung
sind zu beachten:

e weiterflihrende Dokumentationen zur Umsetzung unterliegen ebenfalls den QM-Richtlinien

e diese Dokumentationen sind transparent und erbringen den Nachweis, die Vorgaben umzusetzen
(Nachvollziehbarkeit, Stimmigkeit)

e Kontrolle und Dokumentation von Anderungen

4.5.1 ISMS

e Zur Umsetzung dieser Leitlinie fur die Informationssicherheit steht ein ISMS Guide zur Verfligung. Dieser
regelt u. a. die regelmaliige

e Risikoeinschatzung

e Risikobehandlung

4.5.2QMS

e Die Umsetzung des QMS wird auf der AEB-internen Seite Qualitdtsmanagement [DE] ausfihrlich erlautert.

e  Fireinen kurzen Auszug auch zu DurchsetzungsmalRnahmen siehe Abschnitt Qualitatspolitik.

4.5.3DSMS

e Die Umsetzung des DSMS und ihre Pflege wird auf der AEB-internen Seite
Datenschutzmanagementsystem ausfuhrlich erlautert.

e Die Datenschutzleitlinie steht im AEB Trust Center (Einstieg Datenschutz) zur Verfligung.

4.6 Sicherstellung von Kontrolle und Wirksamkeitsmessung

Fragestellung/Ziel: Wodurch stellen wir sicher, dass wir die Anforderungen im Blick behalten, die an das
jeweilige Managementsystem gestellt werden?

Die Leitlinie zum Managementsystem stellt Organisation und Rollen dar, die im Managementsystem
entsprechende Befugnisse und kontrollierende Verantwortung tragen. Die Sicherstellung der Wirksamkeit
sorgt fur den Brickenschlag zwischen Wille und realem Geschehen, um die Zielerreichung zu fordern. Diesen
Brlickenschlag vorzunehmen ist Teil der Selbstverpflichtung der Flihrung.

Zusatzlich beinhalten die Prozesse und Werkzeuge selbst eingebettete Kontrollen, die zur Sicherstellung der
Ziele unter Einbeziehung der Zielkriterien flihren. Beispiel: Fir die Betreuung von Partnerschaften
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(Dienstleister, Lieferanten, Partner fur Entwicklung, Vertriebspartner) stellen wir Mitarbeiter mit der dedizierten
Rolle des Partnermanagers wahrend des gesamten Lifecycles zur Verfiigung.

Zur Sicherstellung der Wirksamkeit der QualitatsmalRnahmen dienen ferner folgende Instrumente:

Instrument

Beteiligte Rollen

Indikatoren und Messlatte in der
Wirksamkeitspriifung

Durchfiihrung auch der
Dauerlaufer-Aufgaben Qualitat und
Sicherheit als Projekte mit
Malnahmenpaketen, mit
Zuordnung der Verantwortung, ...

Projektmanager, Projektleiter,
Projekt- Mitarbeiter

RFT (Blick auf Ressource, Funktion,
Termin); Kontroll-Termine mit
Projektmanager, ggf. PEM
durchfuhren

bei komplexeren oder
herausfordernden Projekten auch
Projekt-Meetings bei Auftakt und
Ende; Einflussnahme auf Projekt-
Charakteristik; Arbeiten in
Meilensteinen

Projekt-Team, Geschaftsfiihrung

auch RFT; Betrachtung Chancen und
Risiken

Arbeiten mit Termin-Serien mit
Agenda zu Aufgaben-Raster

Termin-Organisator, Teilnehmer

Feedback-Kultur (Beteiligung, Anzahl
und Inhalte der Feedbacks)

Auswertungsmeetings zu KPI;
auch zur Vorlage und Diskussion in
Managementbewertung;
strukturierter Aufbau zu
Managementbewertungen, der
auch selbst regelmalig auf
Eignung abgestimmt wird

Leitung Managementsystem,
Top-Management

jeweilige KPI-Liste; Abfragen;
Statistische Auswertung zu Trend

In Weiterbildungsprogramm
integrierte Feedbacks

Weiterbildung, Trainer

offenes, anonymes, nicht gefiihrtes
Feedback (liefert in der Regel
Aussagen zu Zufriedenheit,
Verstandlichkeit, Bewusstsein zu
transportierten Inhalten)

interne und externe Audits

Auditoren, Prozess-Beteiligte,

Vorgaben der Richtlinien-Dokumente
zu Managementsystem; Feedback-
Runden; Qualitat des internen Audit
Guides, der auch Einholen von
Feedbacks vorsieht.

gelenkte Kommunikation

Autoren

Vorgaben, u. a. Richtlinien-
Dokumente, Verwendungshinweise

integriertes Risikomanagement

Projektleiter, Projektmanager,
ISMS Manager,
Datenschutzbeauftragter

Checklisten zur Anregung, Uber
Risiken nachzudenken, die die Ziele
gefahrden konnten.

Risikobehandlung

Doméanen- Sicherheitsbeauftragte,

Risiko-Eigentimer
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Instrument Beteiligte Rollen Indikatoren und Messlatte in der
Wirksamkeitspriifung

Auftreten des Risikos zum Ausdruck
bringen. Beispiel: Anzahl Tickets mit
def. Symptom.

Kunden-Befragungen, Feedback Marketing, Service-Organisation ~ Aktion-getriebene Fragebogen;
einholen Auswertung

4.7 Verbesserung

Die letzte Phase Verbesserung schliellt den Kreislauf zum geregelten iterativen Prozess, in dem Erkenntnisse
im Betrieb des Managementsystems umgesetzt werden und dabei auch die Vorgaben korrigieren konnen.

Entsprechende Erkenntnisse mussen daher

e dokumentiert und analysiert,

e auf Grinde zu z. B. Fehlerursachen untersucht,

e zuldeen fUr Korrektur- oder Vorbeugemalinahmen entwickelt werden.
Die Korrektur- und VorbeugemaRnahmen sind ihrerseits

e zudokumentieren

e in Anpassungen der Vorgaben zu tberfihren

e den Betroffenen zuzufiihren

4.7.1 Weitere wesentliche Dokumente

Security Guide
ISMS Guide

QM Guideline

Datenschutzleitlinie
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