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T Grundsatzliches zum Dokument

Dieses Dokument fuhrt alle Sicherheits-MalRnahmensysteme (Controls) der Services der AEB SE auf.

Die MalRnahmen kénnen sowohl technischer als auch organisatorischer Natur sein. Sie sind auf dem
Stand der Technik und schlieRen auch den Faktor Mensch mit ein.

AEB ist berechtigt, die erforderlichen Mallhahmen anzupassen, sofern das bisher erreichte
Sicherheitsniveau nicht unterschritten wird. Die hier dargestellten Mallnahmen sind - wenn nicht anders
vereinbart - Ubergreifend im Sinne fir alle Kunden gleich ausgelegt.

Dieses Dokument ist mit Angabe des Datums (Stand) versioniert.

Das Sicherheitskonzept ist fir die jeweiligen Verwendungszwecke einzeln lesbar. Dadurch konnen sich in
einzelnen Aspekten Doppelungen mit Erganzungen ergeben.

1.1 Verwendungszweck Datenschutz

Nach geltenden Gesetzen (z.B. die EU-Datenschutz-Grundverordnung mit Art. 32 DS-GVO) sind

geeignete technische und organisatorische Malhahmen zu wahlen, die dem erforderlichen Schutzbedarf der
(personenbezogenen) Daten (im folgenden pbD.) entsprechend den gesetzlichen Anforderungen gendgen.
Erforderlich sind Malinahmen nur, soweit ihr Aufwand in einem angemessenen Verhaltnis zu dem
angestrebten Schutzzweck steht.

1.2 Verwendungszweck Security / Informationssicherheit

Dieses Dokument stellt den Stand der AEB-Sicherheitsmalinahmen und -prinzipien dar. Diese werden
als Minimal-Anforderungen Bestandteil eines Vertrags (Aufgrund AGB oder SLA) der AEB.

2 Allgemeines

2.1 Zertifizierungen

AEB stellt fir den Themenbereich Sicherheit ihre Zertifikate im Trust Center zur Verfiigung
unter: https://www.aeb.com/de-de/trust-center/zertifikate.php

2.2 Applikationsablaufkontrolle

>> Sorge zu tragen, dass Applikationen richtig implementiert sind und die richtige Datenverarbeitung
durch die Applikationen erfolgt.


https://www.aeb.com/de-de/trust-center/zertifikate.php

e Sowohl die Services als auch die zugehorigen Techniken und Prozesse werden von der
Koordinierenden Stelle (KoSt) ATLAS bei der Oberfinanzdirektion Karlsruhe gepriift und nur bei
vollstandiger Abbildung der Anforderungen zertifiziert.

e  Priif- und Zertifizierungsprotokolle liegen auch der KoSt ATLAS vor.

2.2.1 Qualitatssicherung

Quialitat steht in allen Bereichen der AEB im Vordergrund. Ihr wird eine besondere Stellung
eingeraumt. Aufgaben- und Prozessverantwortliche definieren, optimieren und prifen die Prozesse
der Applikationsentwicklung, aber auch der Wartung und des Services anhand des PDCA-Kreislaufs.
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Im Bereich der Applikationen werden dabei nicht nur Funktions- sondern auch Usability-Tests durchgefihrt.
Jede Neuerung wird dabei mehrfach gepriift und abgenommen. Die Aktualitat fachlicher Anforderungen wird
standig verfolgt und umgesetzt. Im engen Kundenkontakt wird Wartung und Service bewertet und optimiert.
Die Arbeitsweise ist Service- und Prozessorientiert.

2.2.2 Qualitatssicherung durch definierte Prozesse

Alle Schritte der Neuentwicklung sowie die Wartung der Applikationen durchlaufen definierte und
kommunizierte Prozesse (Prinzip der Transparenz). Alle Applikationsentwicklungs- und Wartungsaufgaben
werden als Projekte mit definiertem Projektablauf (manifestiert in Muster-Projekten) und einem
beschriebenen Prozess realisiert. Darin integriert ist ein umfassendes Rollenkonzept mit diversen Stufen der
Freigaben unter Nutzung des 4-Augen-Prinzips. Zur Sicherstellung der Compliance sind aulerdem
Sicherheits-Checks vorgesehen.



2.2.3 Qualitatssicherung durch externe Priifer

Applikationen werden - wo erforderlich - auch durch externe Prifer geprift und zertifiziert.

Dies geschieht u.a. in Anlehnung an IDW-Prifungsstandards und Stellungnahmen wie IDW PS 330
(,Abschlusspriifung bei Einsatz von Informationstechnologie”) oder IDW RS FAIT 1 (,Grundsétze
ordnungsgemaRer Buchfiihrung bei Einsatz von Informationstechnologie”).

AEB wird jéhrlich nach dem deutschen (IDW PS 951 Typ 2), sowie dem internationalen Standard (ISAE
3402) gepruft. Diese entsprechen dem amerikanischen SOC 2.

Geprtft werden derzeit die Services:

e Export Filing: ATLAS,

e Compliance Screening,

e  Export Filing Platform

e Warenursprung und Praferenzen / Origin and Preferences

aus der AEB Cloud.
2.3 Allgemeine organisatorische Kontrolle (Managementsysteme)

2.3.1 Datenschutz

Der betriebliche Datenschutzbeauftragte prift und kontrolliert die Einhaltung der relevanten

gesetzlichen Vorschriften. Der Datenschutzbeauftragte ist Teil des Datenschutzmanagementsystems und
halt eine Datenschutzleitlinie verfiigbar. Einige der nachfolgend geschilderten Kontrollen sind verpflichtend
gemal Art. 32 DS-GVO (technische und organisatorische MalRnahmen zur Sicherheit der Verarbeitung), auch
unter Berucksichtigung der Datenschutz-Folgenabschatzung.

2.3.2 Sicherheitskontrolle, Risikomanagement

Der Betrieb des ISMS (Information Security Management System in Verbindung mit dem Zertifikat zur
ISO 27001) stellt das IT-Security Management als kontinuierlichen Prozess-orientierten PDCA-Kreislauf
sicher. Dieser Prozess, basierend auf Assets (Informationen, Werten), schlie3t Schutzbedarfsermittlung
und detaillierte Risiko-Betrachtungen (Risikobewertung und -behandlung) ein.

Die wichtigsten und relevanten Schutzziele sind
e Verflgbarkeit

e Vertraulichkeit

e Integritat

Das ISMS enthalt Kontrollen der Check-Phase u.a. in Form von internen und externen Audits, sowie
regelmafige Managementbewertungen. Eine weitere Ebene ist die Sicherstellung eines hohen
Sicherheitsbewusstseins (security awareness) mit Hilfe diverser Mallnahmen zur Aus- und Weiterbildung der
Beschaftigten.



Fir eine umfassende Darstellung verweisen wir auf unsere Informationssicherheitsleitlinie (als Teil
der Leitlinie Integriertes Managementsystem) in unserem Trust Center unter: https://www.aeb.com/de-
de/trust-center/sicherheit.php

3 Datenschutz - Technische und organisatorische
MalRnahmen

Die nachfolgende Zuordnung der MalRnahmen orientiert sich bis auf weiteres noch an der bis 25.05.2018
glltigen Fassung des (alten) BDSG.

Aus der seit 25.05.2018 anwendbaren EU-Datenschutz-Grundverordnung (kurz: DS-GVO) lassen sich auch
Zuordnungen ableiten etwa nach den Schutzzielen Verfiigbarkeit, Vertraulichkeit, Integritat (und
Belastbarkeit). Zum Datenschutz der AEB als Cloud-Anbieter finden sich weitere Malinahmen im Kapitel zur
ISO 27018.

3.1 Eingabekontrolle

>> Sorge zu tragen, dass nachtraglich geprift und festgestellt werden kann, ob und von wem
Daten, insbesondere personenbezogene Daten, in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind

e Alle Produkte, die personenbezogene Stammdaten verarbeiten, protokollieren samtliche Eingaben,
Anderungen, Loschungen. Diese Protokollierung stellt sicher, dass nachtraglich festgestellt werden kann,
ob und wenn von wem personenbezogene Stammdaten eingegeben, verandert oder entfernt worden
sind.

e Personalisierte Benutzerkonten auch in den Fachanwendungen.

e Trennung von System- und Anwendungsprotokollen, dadurch ist eine Manipulation
der Anwendungsprotokolle auf Systemebene ausgeschlossen.

e Zuordnung DS-GVO: Integritat

3.2 Auftragskontrolle

>> Sorge zu tragen, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden konnen

Regelung der Weisungen im Hauptleistungs- und Auftragsverarbeitungsvertrag
e Benutzer- und Rechteverwaltung auf Anwendungsebene durch den Auftraggeber

e Ubermittlung/Erfassung der Daten durch den Auftraggeber. Er entscheidet, wann welche
Daten ubermittelt werden.

e  Zugriff auf diese Daten haben nur Rollen mit entsprechender Zugriffsbefugnis


https://www.aeb.com/de-de/trust-center/sicherheit.php
https://www.aeb.com/de-de/trust-center/sicherheit.php

Automatisierte Verarbeitung der Daten durch zertifizierte Software (z.B. Verfahren ATLAS,
Compliance etc.). Dadurch wird sichergestellt, dass die Daten gem. beauftragten Verfahren verarbeitet
werden.

Einsatz von Standardvertragen gemal gesetzlichen Vorgaben fur Verhaltnisse mit Kunden
und Dienstleistern.

Mitarbeitende werden regelmafig an das Need-To-Know-Prinzip und ihre Verpflichtung zur
Geheimhaltung erinnert

Einbindung von Subunternehmen mit entsprechenden Vertragen zu Vertraulichkeit, Auftragsverarbeitung,
Systemzugang.

3.3 Trennungskontrolle

>>Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden konnen

Trennung von:

- Mitarbeitendendaten

- Kundenkontaktdaten

- Kundentestdaten (Projektarbeit, Kundenentwicklungen)
- Fernwartungszugangsdaten

- Kundendaten im AEB-Rechenzentrum

Systemebene:
Kundendaten im Rechenzentrum werden von Daten der AEB (u.a. auch zu CRM-System) streng
getrennt und in verschiedenen Systemen (Datenbanken...) verwaltet.

Unterschiedliche Anwendungen:
Fur Kundendaten und Mitarbeitendendaten werden unterschiedliche Anwendungen eingesetzt.

Berechtigungen innerhalb der Anwendung:
Kundenkontaktdaten sind streng von Fernwartungszugangsdaten getrennt.

3.4 Zutrittskontrolle

>>Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die Daten,
insbesondere personenbezogene Daten, verarbeitet und genutzt werden, verwehren

Flr den Hauptsitz Stuttgart (Rechenzentrum) gilt:

Es gibt drei Bereiche: 6ffentlicher Bereich, private Bereich und besonders geschiitzte Bereich. Alle
Zugange sind gesichert durch Schlosser mit Transponder



e Die Ausgabe und Ricknahme von Transpondern wird dokumentiert
e Mitarbeitende werden im Zuge des Security Guide auf den Umgang mit Gasten unterwiesen

e Alle 6ffentlichen Zugange, Liefer- und Ladebereiche befinden sich aullerhalb der Sicherheitszonen. Die
Anlieferungen in Sicherheitszonen erfolgen ausschlieRlich unter Aufsicht.

FUr andere Standorte gelten gesonderte Regelungen zu SicherheitsmaRnahmen am Standort, die den AEB
Standard nicht unterschreiten. Regelungen stehen auch im Security Guide.

e Mehrstufige technische SchlieRsysteme, teilweise mit Ausristung zur Alarmierung.

e Sicherung des Gebaudes und Identitatskontrolle aller Anwesenden aullerhalb der Geschaftszeiten durch
einen Wachdienst.

e Regelung zur Zutrittsberechtigung fur Nicht-Angestellte

e Zentrale Aufbewahrung zur Vergabe von elektronischen Codeschlisseln (Tokens), Protokollierung der
Aus- und Ruckgabe.

e Server und Infrastrukturen (z.B. Fernwartungsrouter) sind durch Zutrittskontrolle
(Codeschlosser, Codeschlissel) zum Serverraum geschiitzt.

e Video-Uberwachung zentraler Bereiche und systemkritischer Komponenten

e Fernwartungssysteme sind gesichert durch:
- Zugriff auf Fernwartungsdaten nur fir Berechtigte.
- Systeme flr Fernwartungszugange zu Kunden stehen in einer abgeschotteten Netzwerkumgebung.

3.5 Zugangskontrolle

>>Zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kdnnen

e Arbeitsplatzrechner sind gesichert durch:
- Anmeldung nur durch zentral gesteuertes Identity Management.
- Verpflichtung der Mitarbeitenden zur Sperrung des Arbeitsplatzrechners.
- Automatische Sperrung der Arbeitsplatzrechner nach hochstens 15 Minuten.
- Eine Entsperrung ist nur mit dem personlichen Zugangscode oder ggf. biometrischer Erkennung
maglich

e Zentrale Kennwortrichtline:
- flr Administrationszugénge (regelmaRiger Zwang zur Anderung der Kennworter,
Mindestanforderung an Kennwortlange und Komplexitat, 2-Faktor-Authentifizierung).
- fiir Mitarbeitendenzugénge (Mindestanforderung an Kennwortlange und Komplexitat, 2-
FaktorAuthentifizierung).
- flr Kundenzugénge (regelmaliger Zwang zur Anderung der Kennwarter, Mindestanforderung
an Kennwortldnge und Komplexitéat).



3.6 Zugriffskontrolle

>> Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen, und dass
Daten, insbesondere personenbezogene Daten, bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt werden konnen

e Zentrale Berechtigungsverwaltung, getrennt flir System- und Anwendungszugang.
e Anwender konnen Berechtigungen nicht selbstandig andern.

e Anwender kdnnen nicht ohne Freigabe durch Verantwortlichen (Vorgesetzte, Rollenverantwortliche, ...)
eine Anderung beantragen; hierzu ist ein Freigabeprozess etabliert.

e Grundsatzlich keine externen Zugange auer VPN- bzw. SSH gesicherte Verbindungen.

e Daten werden verschliisselt gespeichert (z.B. in Datenbanken)

e Sicherheitsprifungen / Penetrationstests der externen Zugange durch darauf spezialisierte Firmen.
e Regelung bei Aufgaben- oder Rollenwechsel innerhalb Unternehmen.

e  Zugriffsberechtigung ist Gegenstand im Zuge der Eroffnung und Pflege von Verarbeitungstatigkeiten

3.7 Weitergabekontrolle

>> Sorge zu tragen, dass Daten, insbesondere personenbezogene Daten, bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen, und dass Uberpriift und festgestellt werden kann, an welche Stellen
eine Ubermittlung Daten, insbesondere personenbezogene Daten, durch Einrichtungen zur Dateniibertragung
vorgesehen ist

e Der unternehmensweite Security Guide verbietet grundsatzlich den Versand von
unverschlisselten Daten.

e Alle Download-/Upload-Verbindungen via Internet sind gesichert durch entweder SSL/TLS, SSH
oder VPN.

e Alle Niederlassungen bzw. mobilen Systeme verwenden ausschlielllich VPN oder SSH
gesicherte Verbindungen, die der Hoheit der AEB unterliegen.

e Esfindet keine lokale Speicherung personenbezogener Daten statt, alle Daten werden zentral in
den Systemen der AEB gehalten.

e Externe Verbindungen sind nur Uber freigegebene Anwendungen maoglich.

e Externe Verbindungen sind nur dber freigegebene Services moglich.



e Alle DFU-Verbindungen werden protokolliert so weit technisch machbar.

e Regelung zur Entsorgung von Abfallen mit vertraulichen Inhalten im Einklang mit relevanten DIN-
Vorschriften (zu Schutzklasse und Sicherheitsstufen).

e Rechtliche Zulassigkeit, geeignete Garantien, etc. werden vertraglich sichergestellt.

e Esgilt das Need-To-Know-Prinzip

3.8 Verfligbarkeitskontrolle

>> Sorge zu tragen, dass Daten, insbesondere personenbezogene Daten, gegen zufallige Zerstérung oder
Verlust geschutzt sind

e Redundante Systeme
- Datenbank: Cluster (bei Bedarf)
- Fileserver: Cluster
- SAN/Storage: redundante Komponenten

e Unterbrechungsfreie Stromversorgung (USV) incl. Netzersatzanlage (NEA)
e Brandmelde- und Brandldschanlagen

e Bandsicherung
- Regelmalige Bandsicherung
- Auslagerung der Daten in gesonderten Brandabschnitt/gesondertes Gebaude
- Zuzuglich untertags regelmaliger Sicherung der Nutzdaten auf Basis Datenbank-Tools

e  Friherkennung von systemkritischen Zustanden durch Monitoring und Alerting

e  Fihren eines Notfallkonzepts (Business Continuity Management) zur Notfall-Pravention und -
Bewaltigung

e Regelmallige Tests u.a. der Datensicherung/Back-up-Systeme

3.9 Pseudonymisierung und Verschliisselung

>> Sorge zu tragen, dass eine Rickbeziehbarkeit von Daten auf (natirliche) Personen
zumindest eingeschrankt ist

e Malnahmen zu Privacy-by-design und Privacy-by-default; incl. entsprechenden Schulungsmallinahmen
im Produktebereich; mit Geboten zur Datenvermeidung und Datensparsamkeit

e Alle Download-/Upload-Verbindungen via Internet sind gesichert durch entweder SSL/TLS, SSH oder VPN

e Standard-Prozess zur Festplattenverschlisselung der Clients der Mitarbeitenden



e Moglichkeit zum remote wiping fiir mobile Geréte; Betrieb eines Mobile Device Managements (MDM)

e Eine Pseudonymisierung der Daten ist derzeit nicht vorgesehen. Begriindung: Die
personenbezogenen Daten sind geschaftlicher, nicht privater Natur. In der Interessensabwagung
Uberwiegen die geschaftlichen Interessen. Diese bestehen u.a. auch in der Sicherstellung einer
Revisionssicherheit.

3.10Wiederherstellbarkeit und Zuverlassigkeit

>> Gewahrleistung, dass eingesetzte Systeme im Storungsfall wiederhergestellt werden kénnen
sowie Gewahrleistung, dass alle Funktionen des Systems zur Verfligung stehen und
auftretende Fehlfunktionen gemeldet werden

e Betrieb eines etablierten Incident Managements, mit entsprechenden Rollen zur Abarbeitung

e  Friherkennung von systemkritischen Zustanden durch Monitoring, automatischer Behebung
von Fehlzustanden und Benachrichtigung durch Alerting

e Durch automatisierte Failover-Mechanismen, insbesondere durch Virtualisierung, werden die
Auswirkungen von Hardwareausfalle reduziert.

e Vorhalten eines Prozesses und Malnahmen zum Emergency Management samt regelméaBiger Ubungen
dazu

e Vorhalten eines Prozesses und Mallnahmen zu Business Continuity Management (Notfall-Vorsorge und -
Bewaltigung)

e Vorhalten von Backup-Systemen

Sicherungen von Information, Software und Systemabbildern erfolgen Uber ein mehrstufiges Konzept
spatestens alle 24h. Neben einer lokalen Sicherung auf Disk stehen entsprechende verschlisselte
Datentrager an einer sicheren, entfernten Location bereit.

Die Sicherungen werden regelmaig, stichprobenartig mindestens einmal pro Monat, getestet. Ein Full
Restore Test/DR Test findet mindestens jahrlich statt.

Mehr Details zum Backupkonzept finden sich im Dokument "Auszug aus dem AEB Security Konzept: Details
zum Backup', das im Trustcenter der AEB bereit steht.

Fir den Cloud-Betrieb gilt zuséatzlich: Mehr Details finden sich in der Servicebeschreibung (AEB Cloud oder
AEB Private Cloud) und in weiteren Dokumenten im AEB Trust Center.

3.11Sicherstellung der Belastbarkeit

>> Sorge zu tragen, dass eine ausreichende Widerstandsfahigkeit oder Robustheit auf Dauer vorliegt


https://www.aeb.com/trustcenter

Betrieb ISMS -> prozessorientiert wird regelmallig auf Schwachstellen und Bedrohungen geschaut; damit
untermauern wir eine Nachhaltigkeit

Fihrung einer Ubersicht von Verarbeitungstatigkeiten mit integrierter Datenschutz-
Folgenabschatzung und Einschatzung der Angemessenheit der technischen und organisatorischen
Mallnahmen

Integration Privacy-by-design im Produktmanagement -> Triggerung zur Vorabkontrolle
durch Verfahrensverantwortlichen im Verbund mit dem DSB, auch zur Datenschutz-
Folgenabschatzung (Pflege Verfahren samt Checks, Abstimmung, Analyse und Bewertung)

Konkrete Prifungen durch Penetrationstests.
Einsatz von Next Generation Firewalls

Aber auch Monitoring. Gutes Monitoring sorgt auch zu Friiherkennung und somit
zumindest Schadensbegrenzung, wenn nicht sogar noch Abwehr von Schadigungen durch Malware.

Vorhalten von Puffern (Ressourcen) zum Abfangen aulergewohnlicher Last-Spitzen
regelmanige Erinnerung zu Hintergrinden und Vorgehen bei Datenpannen

regelmaRige Notfalliibungen (BCM) sollen Einblick geben in etwaige Verbesserungsmafinahmen zu
Pravention und Vorsorge

3.12RegelmaRigen Uberpriifung der Wirksamkeit

>> Zur Gewahrleistung der Sicherheit der Verarbeitung; mit Verfahren zu regelmaRiger Uberpriifung und
Bewertung der Wirksamkeit

Durchfiihrung von internen und externen Audits zu ISO 27001, Auftragsverarbeitung

RegelmaRige Uberpriifung der technischen und organisatorischen MalRnahmen mit den verantwortlichen
Rollen, auch hinsichtlich des Stands der Technik

Einbeziehung maglicher Referenzen (z.B. zu SDM-Standard-Datenschutzmodell)

Konkrete regelmallige Prifungen durch Penetrationstests; mit Auswertung und Weiterverfolgung anhand
der Befunde

Managementbewertungen als regelmafige Routine mit Geschaftsleitung und Datenschutzbeauftragtem

Betrieb von Datenschutz als DSMS (Datenschutz-Managementsystem)

3.13Berlicksichtigung von (mdglichen) Risiken

>> Sorge zu tragen, dass eine Risikoabwagung in die Verarbeitung oder Auswahl geeigneter technischer und
organisatorischer Mafinahmen einfliel3t

Betrieb eines ISMS mit zugehorigen Prozessen, Rollen und Werkzeugen



dabei auch gesonderte Betrachtung von Risiken aus Sicht Betroffener

Durchfiihrung eines Verfahrens zur Datenschutz-Folgenabschatzung mit Integration in die
Verfahren/Verarbeitungstatigkeiten und moglicher Einbeziehung der zustandigen Aufsichtsbehdorde

Beriicksichtigung der einschlagigen Technischen Richtlinien und Empfehlungen des Bundesamtes fir
Sicherheit in der Informationstechnik (BSI), soweit als Auftragsverarbeiter von Bedeutung

prozessgesteuerte Neubetrachtung unter Berticksichtigung aktueller Rahmenbedingungen und etwaigen
Verdnderungen (z.B. Eintrittswahrscheinlichkeiten zu Risiko-Szenarien)

3.14Nichtverkettung

>> Sorge zu tragen, dass Daten nur fir den Zweck verarbeitet werden, zu dem sie erhoben
wurden (Zweckbindungsgrundsatz)

Einsatz eines Rollenkonzepts zur Einschrankung von Verarbeitungs-, Nutzungs-
und Ubermittlungsrechten

programmtechnische Unterlassung bzw. SchlieBung von Schnittstellen in Verfahren
und Verfahrenskomponenten

regelnde Mallgaben zum Verbot von Backdoors sowie qualitatssichernde Revisionen zur Compliance
bei der Softwareentwicklung

Funktionstrennung gemaf Rollenkonzept

Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis
eines ldentitdtsmanagements und eines sicheren Authentisierungsverfahrens

geregelte Zweckanderungsverfahren (unter Beriicksichtigung von Rechtsgrundlage,
Erforderlichkeit, Vereinbarkeit)

Durchflhrung regelmafiger Schulungen zur Awareness

3.15Transparenz

>> Sorge zu tragen, dass Informations- und Auskunftspflichten Rechnung getragen werden

Flhren eines Verzeichnisses von Verarbeitungstéatigkeiten gemal Art. 30 DS-GVO (sowohl
als Verantwortlicher als auch als Auftragsverarbeiter)

Datenschutzerklarung als Teil des Web-Auftritts der AEB (s. AEB Trust Center)
Unterstitzung zu Informationspflichten zu Art. 30 DS-GVO, dargestellt im Datenschutz-Portal der AEB
Integration datenschutzrechtlicher Priifungen in den Freigabeprozess von Produkten oder Applications

Vermittlung der Auskunftsrechte von Betroffenen an die Belegschaft



e Dokumentation der Vertrage mit den internen Mitarbeitenden, Vertrage mit externen Dienstleistern
und Dritten, von denen Daten erhoben bzw. an die Daten tUbermittelt werden.

e Prozess zum Betrieb der Verfahren mit Verfahrensverantwortlichen mit regelmafigem Austausch

e Prozess zu Verhalten bei Vorgéngen zu Kap. 3 DS-GVO (Betroffenen-Rechte)

3.16Intervenierbarkeit

>> Sorge zu tragen, dass Betroffene ihre Rechte zur Intervention austiben konnen

e dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen am Verfahren
sowie an den Schutzmallnahmen der IT-Sicherheit und des Datenschutzes

e wo moglich Deaktivierungsmoglichkeit einzelner Funktionalitaten ohne Mitleidenschaft fur
das Gesamtsystem

e Nachverfolgbarkeit der Aktivitaten des Verantwortlichen zur Gewahrung der Betroffenenrechte

e Einrichtung eines Verfahrens fur das Zusammenspiel zwischen Verantwortlichem und
Auftragsverarbeiter flr den Umgang mit Vorgangen Betroffener

e operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung und Loschung aller zu
einer Person gespeicherten Daten

e regelmafige Erinnerung zur Mitwirkungspflicht (fir intern und auch fir extern)

4 Informationssicherheits-Mallnahmen (Controls) der ISO
27007 / Annex A / SOA

Die nachfolgenden Controls sind die Controls des Annex A der ISO 27001:2023.
Sie sind in ihrer Nomenklatur aufgebaut nach den Ebenen:

e  Sicherheitskategorien/Abschnitte (z.B. A.5)
e Control (z.B. A5.1)

AEB nimmt hier zu den Anforderungen fr alle Controls Stellung.
Jedes Control ist einem Control-Verantwortlichen zugewiesen. Die Pflege der Controls ist prozess-gesteuert
und gemanagt. Dabei wird ein regelmaliger Review, u.a. auch mit Blick auf Stand der Technik durchgefihrt.

Damit kann die nachfolgende Liste als Erklarung zur Anwendbarkeit (Statement of Applicability, kurz: SoA)
genutzt werden.
Umfassend gilt:

e Esgibt keine Ausschlisse

e Alle Malinahmen (Controls) sind umgesetzt und aktiv



Die AEB hat die ISO 27001 um die ISO 27018 erweitert. Aussagen zu dieser Norm sind erkennbar an dem
jeweiligen Zusatz ,Fir Cloud-Betrieb gilt zusétzlich: ...". Weitere Controls aus dem Anhang A der ISO 27018,
die den Datenschutz-Prinzipien zugeordnet sind, finden sich im separaten Kapitel "Informationssicherheits-
Controls der ISO 27018 / Anhang A".

4.1 A.5-Organisatorische MalRnahmen

4.1.1 A.5.1 - Informationssicherheitsrichtlinien

>> Informationssicherheitspolitik und themenspezifische Richtlinien sollten definiert, von der
Geschaftsleitung genehmigt, veroffentlicht, dem zustandigen Personal und den interessierten Parteien
mitgeteilt und von diesen zur Kenntnis genommen sowie in geplanten Abstanden und bei wesentlichen
Anderungen Uberpriift werden.

In der Leitlinie "Integriertes Management System" (IMS) ist das Management der Informationssicherheit
definiert.

Im internen "Security Guide" sind die Sicherheitsrichtlinien festgeschrieben.

Beide Dokumente sind Richtliniendokumente und unterliegen der Dokumentensteuerung. Die darin
festgelegten Richtlinien sind fur alle Mitarbeitenden und Partner verbindlich. Sie sind von der Geschaftsleitung
genehmigt, herausgegeben und den Beschaftigten, sowie relevanten externen Parteien bekanntgemacht.

e Die Leitlinie "Integriertes Management System" (IMS) ist im Trust Center jederzeit verfligbar unter:
https://www.aeb.com/de/trust-center/sicherheit.php

e Eine Einsichtnahme in den Security Guide ist bei AEB (z.B. im Rahmen eines Audits) mdglich.

Die Dokumente sind einem PDCA-Zyklus unterworfen. Sie knnen jederzeit bei Freigabe durch die ISMS-
Leitung modifiziert werden. Typische Situationen fir Anderungsbedarfe sind z.B. Erkenntnisse in
Managementbewertungen, insbesondere zum Jahreswechsel. Die Managementbewertungen sehen vor, die
Policy zu hinterfragen. Anderungsbedarfe werden im ISMS-Dokument zu Korrektur- und
Vorbeugemalinahmen begleitend gepflegt; sie konnen auch die Regeln der Leitlinie betreffen.

Fir Cloud-Betrieb gilt zusatzlich: Die Leitlinie IMS und die Datenschutzleitlinie der AEB stellen klar, dass die
AEB als IT-Provider die (datenschutzrechtliche) Gesetzgebung beachtet und als Auftragsverarbeiter ihre
Kunden unterstitzt. Entsprechend bietet die AEB eine mallgeschneiderte und aktuelle Vorlage zu
Vereinbarungen zur Auftragsverarbeitung (in ihrem Trust Center). Darin werden die Verantwortlichkeiten
klargestellt.

4.1.2 A.5.2 - Informationssicherheitsrollen und -verantwortlichkeiten

>> Die Aufgaben und Zustandigkeiten im Bereich der Informationssicherheit sollten entsprechend den
Erfordernissen des Unternehmens definiert und zugewiesen werden.

Die Sicherheitsverantwortlichkeiten fir Informationssicherheit sind festgelegt und zugeordnet. Unter anderem
sind folgende Verantwortliche etabliert:


https://www.aeb.com/de/trust-center/sicherheit.php

e |T-Security Manager als Verantwortlicher fur die Informationssicherheit. Er ist zu erreichen unter
Security@aeb.com

e Verantwortlicher fir das ISMS Management

e Verantwortlicher fiir Security Operations

e Verantwortlicher fir Software Security Assurance
e Sicherheitsverantwortliche fir die Fachbereiche

e Datenschutzbeauftragter

e Notfallbeauftragter

Siehe dazu auch unsere Leitlinie "Integriertes Managementsystem (IMS)" in unserem Trust Center unter:
https://www.aeb.com/de/trust-center/sicherheit.php

4.1.3A.5.3 - Aufgabentrennung

>> Sich widersprechende Aufgaben und Verantwortungsbereiche sollten voneinander getrennt werden.

Aufgaben- bzw. Funktionstrennung ist Teil unseres Internes Kontrollsystem (IKS). Dazu betreiben wir ein
intensives Management und Arbeiten mit Rollen. In diesen sind Verantwortungen, Aufgaben und
Kompetenzen abgebildet und mit dem Berechtigungskonzept verknipft. Eine Liste von
Rollenunvertraglichkeiten wird gefiihrt und bei der Rollenvergabe beachtet.

Siehe dazu auch unsere Leitlinie "Integriertes Managementsystem (IMS)" in unserem Trust Center
unter: https://www.aeb.com/de-de/trust-center/sicherheit.php

4.1.4A.5.4 - Verantwortlichkeiten der Leitung

>> Die Leitung sollte von dem gesamten Personal verlangen, dass es die Informationssicherheit im Einklang
mit der eingefiihrten Informationssicherheitspolitik und den themenspezifischen Richtlinien und Verfahren
der Organisation umsetzt.

Alle neuen Mitarbeitenden durchlaufen ein verpflichtendes Aushildungsprogramm, dessen Teilnahme
dokumentiert wird. Inhalte dieses Ausbildungsprogramms sind festgelegt und beinhalten auch die
Informationssicherheit. Anschlieend vermittelt die Leitung zusétzlich und regelmaliig Security-Inhalte fir alle
Mitarbeitenden. Die Verantwortung fir die Wahrnehmung der Inhalte liegt beim Mitarbeitenden selbst und bei
den betreuenden Kollegen.

4.1.5A.5.5 - Kontakt mit Behorden

>> Die Organisation sollte mit den zustandigen Behorden Kontakt aufnehmen und halten.


mailto:Security@aeb.com
https://www.aeb.com/de/trust-center/sicherheit.php
https://www.aeb.com/de-de/trust-center/sicherheit.php

Als relevante Behorden sehen wir u.a.:

e Innenministerium Baden-Wirttemberg (Landes-Datenschutzbeauftragter)

e |HK

e BSI

e Weitere Behorden z.B. in Deutschland, der EU, dem europaischen Ausland, ...
Interne Gremien und verantwortliche Rollen pflegen diese relevanten Kontakte.

Unter Kontakt-Pflege verstehen wir auch Besuche von Kongressen oder Weiterbildungsangeboten (z.B. des
LfDI oder an IHK).

4.1.6 A.5.6 - Kontakt mit speziellen Interessensgruppen

>> Die Organisation sollte Kontakte mit speziellen Interessensgruppen oder sonstigen sicherheitsorientierten
Expertenforen und Fachverbanden herstellen und pflegen.

Hier gelten die gleichen Aussagen, wie zu A.5.5 - Kontakt mit Behorden.

Kontakte zu Security-Fachverbanden oder Interessengruppen werden von Zusténdigen (z.B.
Datenschutzbeauftragter) gepflegt und bedarfsorientiert wahrgenommen. Zahlreiche Netzwerke und Medien
(wie Newsletter, Zeitschriften, Foren, Webinare) werden genutzt.

4.1.7 A.5.7 - Bedrohungsintelligenz

>> Informationen Uber Bedrohungen der Informationssicherheit sollten erhoben und analysiert werden, um
Erkenntnisse Uber Bedrohungen zu gewinnen.

AEB unterscheidet Angriffspfade, Motive und Bedrohungsintelligenz.
AEB schitzt sich geeignet mit Blick auf Angriffspfade unter Nutzung von Bausteinen des BSI.

Maogliche Motive und Bedrohungsintelligenz sind dynamisch und werden entsprechend regelmaRig
betrachtet, um bei entsprechender Einschatzung im Risikomanagement vermutete
Eintrittswahrscheinlichkeiten neu zu justieren.

Dazu dienen entsprechend eingerichtete Austausch-Runden im ISMS-Umfeld, aber auch Befunde aus
technischen Quellen, Auswertungen von Sicherheitsvorfallen und Pentests.

Weiterbildungsmalinahmen sensibilisieren zu Methoden, Werkzeugen und Technologien maoglicher Angreifer.

4.1.8 A.5.8 - Informationssicherheit im Projektmanagement

>> Die Informationssicherheit sollte in das Projektmanagement integriert werden.



Bei Projekten (Charakteristik B) sind Sicherheits-Checks integriert

Diese Checks werden vom Project Management durchgefiihrt, unterstiitzt von einem Security Mitarbeitenden.
Dabei richtet sich der Blick u.a. auf die Schutzbedarfsermittlung zu:

e Verflgbarkeit (z.B. von Systemen in der AEB Cloud)
e Vertraulichkeit und Datenschutz
e Integritat

Des Weiteren werden im Projekt Anderungen durch dokumentiertes Change-Request & Release-Management
nachvollziehbar gemacht.

Die Verwendung von (Security-)Standards flir Programm-Code und Schnittstellen findet sowohl in den
Projekten der Standardentwicklung als auch in Kundenprojekten statt.

4.1.9A.5.9 - Inventar der Informationen und anderen damit verbundenen Werten

>> Ein Inventar der Informationen und anderen damit verbundenen Werten, einschlieBlich der Eigentimer,
sollte erstellt und gepflegt werden.

e Clients und Clientkomponenten werden inventarisiert und toolgestutzt verwaltet.

e Die Inventarisierung von Werten ist eine frihe Phase des wiederkehrenden Prozesses beim Betrieb
unseres ISMS.

e Die Inventarisierung wird im internen Risikomanagement-Tool verwaltet.

e Im Zuge der Inventarisierung wird auch erfasst und geprtift, dass es zu jedem Wert einen Eigentimer
gibt.

e Der Eigentimer kann auch an eine Rolle geknlpft sein.

e Inder Verantwortung der Rolle liegt es, die Schutzmalinahmen wirksam zu betreiben. Nahere
Instruktionen kénnen Zustandige dem internen ISMS Guide entnehmen.

4.1.10 A.5.10- Zulassiger Gebrauch von Informationen und anderen damit
verbundenen Werten

>> Regeln fiir den zuldssigen Gebrauch und Verfahren fir den Umgang mit Informationen und anderen
zugehorigen Vermogenswerten sollten aufgestellt, dokumentiert und angewendet werden.

Regelung und Verwaltung geschehen Uber Vorgaben zu Schutzzielen, die aus Richtlinien-Dokumenten
wie Security Guide und ISMS Guide angesprochen werden. Dabei werden Kriterien vorgegeben, die zur
Einstufung fir den zuldssigen Gebrauch anleiten. Konkrete Schutzbedarfe werden im Zuge des ISMS im
internen Risikomanagement-Tool hinterlegt und gepflegt.

Der gesamte Ablauf zum Umgang mit Werten ist in der AEB-internen Richtlinie "ISMS Guide" enthalten.



Wir fiihren eine Anleitung zum Umgang mit Kennzeichnungspflichten.

Im Falle von datenschutzrechtlichen Verarbeitungstatigkeiten findet eine Kontrolle und regelmafige Pflege
durch Regeln des internen DSMS im Umgang mit dem Verzeichnis von Verarbeitungstatigkeiten statt.

4.1.11 A.5.11 - Rickgabe von Werten

>> Das Personal und gegebenenfalls andere interessierte Parteien sollten alle Werte der Organisation, die sich
in ihrem Besitz befinden, bei Anderung oder Beendigung ihres Beschaftigungsverhaltnisses, Vertrags oder
ihrer Vereinbarung zurtickgeben.

In der Personalverwaltungssoftware wird bei Austritt automatisch eine Aufgabe, in Form einer Checkliste, zur
Ruckgabe von Werten angelegt und gepruft. Die jeweiligen Verantwortlichen kimmern sich um die
Umsetzung und Dokumentation. Die Riickgabe des Transponders wird zusatzlich tber einen Task in der
Personalverwaltungssoftware abgewickelt.

4.1.12 A.5.12 - Klassifizierung von Information

>> Informationen sollten entsprechend den Informationssicherheitsanforderungen der Organisation auf der
Grundlage von Vertraulichkeit, Integritat, Verfugbarkeit und relevanten Anforderungen der interessierten
Parteien klassifiziert werden.

e AEB klassifiziert Informationen und Dokumente

e Fihrende Grundlage ist die Leitlinie "Integriertes Managementsystem (IMS) (siehe auch in unserem Trust
Center unter: https://www.aeb.com/de/trust-center/sicherheit.php ).

e Schutzziele dienen zur toolgestitzten Einstufung von Schutzbedarfen auf der Ebene einzelner Werte.

e Schutzbedarfe sind wiederum Grundlage fur nachfolgende Risikobetrachtungen, wie auch z.B. einer
Datenschutz-Folgenabschatzung.

4.1.13 A.5.13 - Kennzeichnung von Information

>> Ein angemessener Satz von Verfahren zur Kennzeichnung von Information sollte entsprechend dem von
der Organisation eingesetzten Informationsklassifizierungsschema entwickelt und umgesetzt werden

Dieser Satz Verfahren ergibt sich aus
e der Auswahl des internen Risikomanagement-Tools
e seiner Benutzerdokumentation

e und einem Brlickenschlag dieser Benutzerdokumentation und unserem ISMS Guide durch die Hilfen in
Risikomanagement-Tool


https://www.aeb.com/de/trust-center/sicherheit.php

Eine Darstellung des Business Impact findet auf Werte-Ebene (Prozesse und/oder Assets) statt, bei der
Angaben zu Verfiigbarkeit, Vertraulichkeit und Integritat getroffen werden. Dazu sind fest vorgegebene Werte
auszuwahlen (von "unbedeutend" bis "bedrohlich"). Die interne Vorgabe enthalt geeignete Hilfestellung, um die
jeweilige Festlegung zu treffen.

Dokumente unterliegen einer gemanagten Dokumentenlenkung.

4.1.14 A.5.14-Informationsiibertragung

>> Fir alle Arten von Ubertragungseinrichtungen innerhalb der Organisation und zwischen der Organisation
und anderen Parteien sollten Regeln, Verfahren oder Vereinbarungen zur Informationstibermittlung vorhanden
sein.

Generell

Der Umgang mit der Ubertragung von Daten (Data on the move) ist fiir innerhalb der Organisation und mit
externen Partnern vereinbart. Entsprechende Verfahren und Mallnahmen dazu sind implementiert und
werden angewendet.

Diese sind insbesondere in den Richtliniendokumenten Security Guide und Partnermanagement Guide
festgelegt und kommuniziert.

Die Vereinbarungen mit Partnern finden sich auch in den entsprechenden Vertragen, unter anderem in Non
Disclosure Agreements (NDA), Partner-Vertragen fir den Systemzugang, den entsprechenden
Servicebeschreibungen (die Vertragsbestandteil sind) oder individuellen Service Level Agreements (SLA) mit
den Kunden.

Details
AEB differenziert Netzwerke in "Zonen". Dabei ist

e jedes externe Netzwerk eine Zone. Also ist z.B. das Netzwerk eines Kunden eine Zone. Oder das
Netzwerk eines Carriers

e internist das Netzwerk bewusst stark segmentiert. Insbesondere durch VLANSs sind die verschiedenen
Bereiche voneinander getrennt. So gibt es z.B. eigene Zonen fir Mitarbeitende, fiir Gaste oder fir
spezielle Services

Den Ubergang/die Dateniibertragung zwischen zwei Zonen wird als "Zonenwechsel" bezeichnet.
Alle Daten, die Ubertragen werden, werden spatestens, wenn sie einen Zonenwechsel machen, verschlisselt.

Die Verschlisselung ist Ublicherweise mindestens TLS 1.2 (mit AES 256 Bit).

41.15 A.5.15-Zugangssteuerung

>> Regeln zur Kontrolle des physischen und logischen Zugriffs auf Informationen und andere zugehaorige
Werte sollten auf der Grundlage von Geschafts- und Informationssicherheitsanforderungen aufgestellt und
umgesetzt werden.



Der Zugang zu Netzwerken und Netzwerkdiensten wird Uber rollenbasierte Gruppen und entsprechende
Gruppenzugehorigkeiten festgelegt. Die bendtigten Rechte werden Uber die jeweiligen Rollen zugeteilt.
Netzwerke sind stark segmentiert und jedes Segment durch nextGen Firewalls geschiitzt.

Grundlegend gilt:
e Need-to-Know-Prinzip
e  So viel Zugriff wie notig, so wenig wie moglich

Sowohl die Richtlinie, das Einhalten der Zugangssteuerung, die beteiligten Systeme und Netze, als auch die
Rollen und deren Rechte werden regelmaliig mindestens einmal pro Jahr Uberprift.

4.1.16 A.5.16 - Identitatsmanagement

>> Der gesamte Lebenszyklus von Identitaten sollte verwaltet werden.

AEB erstellt und verwaltet vier Arten von Benutzerkonten:

e Benutzerkonten flr Intern (Mitarbeitende, Partner)

e Benutzerkonten fir die Verwendung der AEB Cloud Lésungen (Kunden, Partner)

e  Privilegiert Benutzerkonten fir Intern (Mitarbeitende)

e  Privilegiert Benutzerkonten fir die Administration der eigenen Cloud Lésungen (Kunden)

Fur alle Benutzerkontenarten sind Prozesse definiert und umgesetzt, die das korrekte Registrieren und
Deregistrieren von Benutzern sicherstellen. Z.B. werden Mitarbeitendenkonten durch Eintritt

ins Unternehmen automatisch angelegt und durch Ausscheiden automatisch deaktiviert und nach Ablauf
einer Frist automatisch geldscht. Die Verwaltung erfolgt z.B. Uber ein zentrales Identity and Access
Management (IAM)

AEB fiihrt in regelmaRigen Abstanden Uberprifungen auf ungenutzte Zugangsdaten durch. Nach
Bekanntwerden einer Kompromittierung wird das Zurlicksetzen betroffener Accounts tber einen
organisatorischen Prozess geregelt.

Fir den Cloud-Betrieb gilt zusatzlich: Der Konfigurationsleitfaden im Serviceportal der AEB widmet sich auch
dem Administrator des eigenen Mandanten (I_CLIENTADMIN) zum Thema Einrichtung von Usern.

4.1.17 A.5.17 - Information zur Authentifizierung

>> Die Zuweisung und Verwaltung von Authentifizierungsinformationen sollte durch einen
Managementprozess gesteuert werden, der auch die Beratung des Personals Uber den angemessenen
Umgang mit Authentifizierungsinformationen umfasst.

Die Zuweisung und Verwaltung geheimer Authentisierungsinformationen ebenso wie der Umgang damit wird
in AEB Uber einen formalen Prozess gesteuert. Diese werden in AEB nur verschlisselt gespeichert. AEB
Mitarbeitende verwenden ein entsprechendes Passwort-Tool. Die Regelungen dazu sind im internen Security
Guide dokumentiert.



AEB setzt fir die Verwaltung von Kennwartern ein zentrales Passwort Tool nach Stand der Technik ein.
Dieses stellt unter anderem sicher:

e Verwendung von starken Passwortern

e Rollenbasiertes Rechtekonzept fir den Zugang und Zugriff pro Passwort oder Passwort Gruppe
e  Protokollierung aller Anderungen

e Protokollierung aller Zugriffe

Die Pflicht das Passwort Tool in allen Fallen zu verwenden ist durch entsprechende Richtlinien festgelegt.

4.1.18 A.5.18 - Zugangsrechte

>> Zugangsrechte zu Informationen und anderen zugehdrigen Werten sollten in Ubereinstimmung mit den
themenspezifischen Richtlinien und Regeln der Organisation fur die Zugangssteuerung bereitgestellt,
UberprUft, gedndert und entfernt werden.

Siehe auch A.5.16 - Identitdtsmanagement

Bei Eintritt, Austritt sowie Verantwortungswechsel (wie z.B. Rollenwechsel, Teamwechsel, ...) werden
automatisch Aufgaben in der Personalverwaltungssoftware und/oder im internen Ticketing angelegt, in
welchen auch die Rollen und Rechte Uberprift werden.

RegelmaRig (mindestens jahrlich) werden Accounts und Rechte in allen fiir den Zugriff auf Informationen
relevanten Objekten (Verzeichnissen, Konten, Rollen, Anwendungen, ...) durch die jeweiligen Verantwortlichen
gepruft.

AuBerdem werden fiihrt in regelméaBigen Abstanden (mindestens jahrlich) Uberpriifungen auf ungenutzte
Zugangsdaten durchgefihrt. Nach Bekanntwerden einer Kompromittierung wird das Zurticksetzen
betroffener Accounts Uber einen organisatorischen Prozess geregelt.

4.1.19 A.5.19 - Informationssicherheit in Lieferantenbeziehungen

>> Es sollten Prozesse und Verfahren festgelegt und umgesetzt werden, um die mit der Nutzung der Produkte
oder Dienstleistungen des Lieferanten verbundenen Informationssicherheitsrisiken zu beherrschen.

AEB hat Frameworks im Partnermanagement und Applikationsmanagement geschaffen, die das
entsprechend sicherstellen.

e Die Integriertes Management System (IMS) Guideline beriicksichtigt auch die Lieferantenbeziehungen fur
die Bereiche Qualitat und Sicherheit

e  Ausdruck finden die Sicherheitskriterien in den jeweiligen Vertragen fir Systemzugange durch Partner je
Zugangstiefe - diese werden regelmanig geprift und Partner entsprechend auditiert.

e Bezlglich Vertraulichkeit stehen Standard-Vertrage zur Verfligung - Es werden zusétzlich NDA genutzt,
die z.B. auch in der Gasteanmeldung vorgeschlagen werden.



e Entsprechende AV Vertrage sind geschlossen

4.1.20 A.5.20 - Behandlung von Informationssicherheit in Lieferantenvereinbarungen

>> Je nach Art der Lieferantenbeziehung sollten die entsprechenden Anforderungen an die
Informationssicherheit festgelegt und mit jedem Lieferanten vereinbart werden.

Lieferanten und Partner werden klassifiziert und abhangig von dieser Klassifizierung und ggf. eine
Schutzbedarfsermittlung sind Anforderungen an die Informationssicherheit der Lieferanten und Partner
festgelegt. Das Integriertes Management System (IMS) Guideline berlcksichtigt auch die
Lieferantenbeziehungen fir die Bereiche Qualitat und Sicherheit

Ausdruck finden die Sicherheitskriterien auch z.B. in den jeweiligen Vertragen fir Systemzugange durch
Partner je Zugangstiefe.

Partner werden regelmanig gepriift und geman der Klassifizierung entsprechend auditiert

Beziiglich Vertraulichkeit stehen Standard-Vertrage zur Verfligung; NDA, die auch in der Gasteanmeldung
vorgeschlagen werden.

4.1.21 A.5.21 - Umgang mit der Informationssicherheit in der IKT-Lieferkette

>> Es sollten Prozesse und Verfahren festgelegt und umgesetzt werden, um die mit der IKT-Produkt- und
Dienstleistungslieferkette verbundenen Informationssicherheitsrisiken zu beherrschen. (IKT = Informations-
und Kommunikationstechnologien)

AEB hat ein Partnermanagement und ein Applikationsmanagement etabliert, die sicherstellen, dass
Anforderungen in Vereinbarungen mit Lieferanten aufgenommen werden. Diese enthalten und definieren den
Umgang mit Informationssicherheitsrisiken, die mit Informations- und Kommunikationsdienstleistungen
sowie der Produktlieferkette verbunden sind.

Siehe daflr auch A.5.20 - Behandlung von Informationssicherheit in Lieferantenvereinbarungen

4.1.22 A.5.22 - Uberwachung, Uberpriifung und Anderungsmanagement von
Lieferantendienstleistungen

>> Die Organisation sollte regelmaRig die Informationssicherheitspraktiken der Lieferanten und die Erbringung
von Dienstleistungen tiberwachen, Uberpriifen, bewerten und Anderungen steuern.

Dienstleistungserbringung durch Lieferanten sowie deren Anderungen werden iberwacht, regelmaRig
Uberprift und auditiert. Dies wird gesteuert und sichergestellt durch das Partnermanagement und die dort
etablierten Prozesse.



4.1.23 A.5.23 - Informationssicherheit fiir die Nutzung von Cloud-Diensten

>> Die Verfahren fur den Erwerb, die Nutzung, die Verwaltung und den Ausstieg aus Cloud-Diensten sollten in
Ubereinstimmung mit den Informationssicherheitsanforderungen der Organisation festgelegt werden.

Cloud -Dienste unterliegen ebenso wie alle anderen Applikationen einem ausfuhrlichen
Applikationmanagement, das einen besonderen Fokus auf Sicherheit und Datenschutz sowie eine Analyse
und regelmaRige Uberpriifung der Anbieter. legt.

Zusatzlich hat AEB fur Cloud Services die AEB nutzt besondere Rahmenbedingungen festgelegt.

4.1.24 A.5.24 - Planung und Vorbereitung der Handhabung von
Informationssicherheitsvorfallen

>> Die Organisation sollte die Handhabung von Informationssicherheitsvorfallen planen und vorbereiten,
indem sie Prozesse, Rollen und Verantwortlichkeiten fur die Handhabung von
Informationssicherheitsvorfallen definiert, einfuhrt und kommuniziert.

Der Prozess zur Sicherheitsvorfallmeldung ist organisiert und wird regelmalfiig kommuniziert. Die Meldung
erlaubt dazu mehrere Moglichkeiten zur Auslosung und wird toolgestUitzt prozessiert. Mogliche Empfanger
(etwa zu IT-Sicherheitsvorféllen, Datenpannen, Emergencies) sind durch Rollen verankert und geschult.

Fur den Cloud-Betrieb gilt zusatzlich: AEB hat einen internen Prozess zur Meldung und Behandlung von
Datenpannen aufgesetzt. Dabei wird u.a. die Kritikalitat entsprechend den Sicherheitskriterien analysiert und
im weiteren Vorgehen berlcksichtigt. Im Bedarfsfall sieht der Prozess vereinbarungsgemal eine
Zusammenarbeit mit den betroffenen Kunden vor.

4.1.25 A.5.25 - Beurteilung und Entscheidung tiber
Informationssicherheitsereignisse

>> Die Organisation sollte Ereignisse im Bereich der Informationssicherheit beurteilen und entscheiden, ob sie
als Vorfélle im Bereich der Informationssicherheit eingestuft werden sollen.

AEB hat Prozesse fir Sicherheitsereignisse implementiert, die sicherstellen, dass diese so schnell wie
moglich Uber geeignete Kanéle zu deren Handhabung gemeldet und bearbeitet werden.

Dies umfasst sowohl Prozesse fir den Regelbetrieb (den Prozess Security Event Management) als auch fir
Ausnahmesituationen (Prozess Security Incident Management und Prozesse im Emergency Guide sowie im
Business Continuity Management (BCM) und bei Datenpannen im Datenschutz-Bereich).

Dariber hinaus finden regelmalige Termine statt, bei denen die Meldungen bzgl. Kritikalitat bewertet werden.



4.1.26 A.5.26 - Reaktion auf Informationssicherheitsvorfalle

>> Auf Informationssicherheitsvorféalle sollte entsprechend den dokumentierten Verfahren reagiert werden.

AEB hat Prozesse fir Sicherheitsvorfalle implementiert, die sicherstellen, dass
Informationssicherheitsereignisse so schnell wie maglich tber geeignete Kanale zu deren Handhabung
gemeldet und bearbeitet werden.

Dies umfasst sowohl Prozesse fiir den Regelbetrieb (den Prozess Security Event Management) als auch fir
Ausnahmesituationen (Prozess Security Incident Management und im Emergency Guide sowie im Business
Continuity Management (BCM) und Datenpannen im Datenschutz-Bereich).

4.1.27 A.5.27 - Erkenntnisse aus Informationssicherheitsvorféllen

>> Aus Informationssicherheitsvorfallen gewonnene Erkenntnisse sollten zur Verstarkung und Verbesserung
der Informationssicherheitsmallnahmen genutzt werden.

AEB hat einen Security Incident Prozess etabliert. Zu diesem gehort auch, dass sich um die Erkenntnisse aus
Sicherheitsereignissen gekiimmert wird und diese nachhaltig bearbeitet werden. Gleiches gilt auch fir den
Emergency Prozess oder die Bearbeitung von Datenpannen.

Auch regelmaRige Termine stellen zusatzlich die Auswertung und Beschaftigung mit Erkenntnissen sicher.

4.1.28 A.5.28 - Sammeln von Beweismaterial

>> Die Organisation sollte Verfahren fir die Identifizierung, Sammlung, Beschaffung und Aufbewahrung von
Beweismitteln im Zusammenhang mit Informationssicherheitsvorfallen einfihren und umsetzen.

AEB hat Verfahren fur die Ermittlung, Sammlung, Erfassung und Aufbewahrung von Information, die als
Beweismaterial dienen kann, festgelegt und wendet diese an.

4.1.29 A.5.29 - Informationssicherheit bei Storungen

>> Die Organisation sollte planen, wie die Informationssicherheit wahrend der Storung auf einem
angemessenen Niveau gehalten werden kann.

AEB betreibt ein Prozess-Management, das bzgl. Security verschiedene Phasen kennt. Die jeweiligen
Zustande und zugehoriges Verhalten sind dokumentiert und werden geschult. Ab einer Storung greift
der Prozess Security Incident Management. Besonderer Wert wird gelegt auf die jeweiligen Ubergénge
Richtung weiterer Eskalation Richtung Notfallmanagement sowie die jeweiligen zu verwendenden
Instrumente wie Hinzuziehung weiterer Rollen und Anleitungen wie z.B. Notfallplanen.



AEB hat ihre Anforderungen an die Informationssicherheit und zur Aufrechterhaltung des
Informationssicherheitsmanagements bei widrigen Situationen, z. B. Krise oder Katastrophe festgelegt und
sich dazu entsprechend aufgestellt.

Ein Managementsystem fiir BCM ist eingerichtet; es beachtet die Perspektiven Notfallpravention und
Notfallbewaltigung.

Dies ist unter anderem hier dokumentiert:

e https://www.aeb.com/de/trust-center/sicherheit.php#Notfallvorsorge

Fir die Beachtung der Anforderungen des BCM ist ein Notfallbeauftragter eingerichtet, der in Abstimmung
mit der Geschaftsleitung und betroffenen Ressourcen, etwa aus Infrastruktur und IT geeignete Vorkehrungen
trifft. RegelmaRig eingeplante und durchgefiihrte Ubungen helfen, mit Notfallen moglichst gut vorbereitet
umzugehen und etwaige Licken zu schlielien. Im Zuge dessen werden Notfallplane erarbeitet bzw. gepflegt.

Auch die Uberpriifung auf Wirksamkeit ist Teil des Notfall-Konzepts. Notfallvorsorgekonzept und zugehériges
Projekt fur das BCM sehen z.B. Notfall-Ubungen vor. Mit Blick auf Kritikalitdten werden diese Ubungen
gemeinsam konzipiert, durchgefiihrt und mit Blick auf Nachhaltigkeit ausgewertet. Regelmalige
Verflgbarkeitsberichte belegen den Status der Kontinuitat. Auch die Termine flr geplante Wartungsarbeiten
enthalten immer wieder auch Tests in Richtung Ausfallsicherheit.

Zum BCM gibt es regelmaBiges Reporting (Notfallbeauftragter gemeinsam mit IT-Security und GL).

Durch regelmaRigen Austausch wird der Bedarf fiir neue Notfall-Ubungen festgelegt.

4.1.30 A.5.30 - IKT-Bereitschaft fiir Business Continuity

>> Die IKT-Bereitschaft sollte auf der Grundlage von Business-Continuity-Zielen und IKT-
Kontinuitatsanforderungen geplant, umgesetzt, aufrechterhalten und geprtft werden.

e AEB zerlegt die Aufgabenstellung in Notfall-Pravention, weitere Vorsorge und -Bewaltigung

e Ziele sind hohe Verfiigbarkeit, Awareness und Resilienz in den Situationen Pravention (mdglichst
Vermeidung) und Bewaltigung (groitmaogliche Schadensminimierung hinsichtlich Dauer und Hohe); mit
Blick auf AEB und ihre Kunden

e Fuhrend ist unsere BCM-Leitlinie
e  Ergebnis sind auch Security-KPI im Zshg. mit Notfallen

e Vorgaben sind u.a. Bereithalten aktueller unterstitzender Notfallplane, Durchflihrung von Notfall-
Ubungen samt zugehdriger Auswertung von Erkenntnissen zur Resilienz und Sensibilisierung und
Schulung betroffener organisatorischer Einheiten bis hin zum Krisenstab

e zur Fokussierung auf kritische Prozesse dient ein Fahrplan zur BIA (Business Impact Analyse), die Daten
des Risiko-Tools des ISMS nutzt. Im Fahrplan werden Einschatzungen zu RTO und RPO integriert.


https://www.aeb.com/de/trust-center/sicherheit.php#Notfallvorsorge

4.1.31 A.5.31 - Rechtliche, gesetzliche, regulatorische und vertragliche
Anforderungen

>> Rechtliche, gesetzliche, behordliche und vertragliche Anforderungen, die fur die Informationssicherheit
relevant sind, und die Vorgehensweise der Organisation zur Erflllung dieser Anforderungen sollten ermittelt,
dokumentiert und auf dem neuesten Stand gehalten werden.

Die AEB hat Verfahren und Mallnahmen festgelegt, um sicherzustellen, dass alle rechtlichen, gesetzlichen,
behordlichen und vertraglichen Anforderungen, die fur die Informationssicherheit von Bedeutung sind, stets
erfullt werden.

Dies umfasst sowohl die regelmaRige Uberpriifung dieser Anforderungen und stellt sicher, dass sie
identifiziert und dokumentiert werden als auch die kontinuierliche Uberpriifung und Anpassung der
entsprechenden Dokumentationen und Prozesse, um den aktuellen Standards und Vorschriften gerecht zu
werden.

Ein Compliance-Officer ist installiert und mit dieser Aufgabenstellung betraut, die relevanten Regeln und
Pflichten zu eruieren und in der Organisation daflr zu sorgen, dass sie gemanagt beachtet werden.

Viele Informationen erhalt der Kunde, Partner oder Mitarbeitende bereits in unserem Trust

Center https://www.aeb.com/TrustCenter/. Bei weiteren Fragen oder erweiterten Anforderungen vereinbaren
wir individuelle Vertrage mit den Kunden Uber das Team Legal oder geben weitere Informationen uber das
Compliance Team (hier auch ggf. das Tender Management).

Nachfolgend werden einige Bestandteile gelistet:
e ISMS (DE)

e Code of Conduct - Verhaltenskodex (DE)

e Anti-Korruption (DE)

e AGB3.0

Zur Meldung von Verstolien gegen gesetzliche Vorschriften, unseren Code of Conduct oder unsere
Compliance Richtlinien haben wir ein Hinweisgebersystem installiert. Unser rechtsanwaltlicher Ombudsmann
nimmt Hinweise vertraulich entgegen.

Die Datenhaltung der AEB befindet sich in Deutschland. Bei der Daten-Ubermittlung (einschlieBlich Nutzung)
werden die anwendbaren datenschutzrechtlichen Erfordernisse beachtet. Naheres kann
https://www.aeb.com/de/trust-center/rechenzentren.php entnommen werden.

Aullerdem ist eine Richtlinie fur den Gebrauch von kryptographischen Mallnahmen zum Schutz von
Information ist entwickelt umgesetzt. Auf sie wird im internen Security Guide verwiesen.

4.1.32 A.5.32- Geistige Eigentumsrechte

>> Die Organisation sollte geeignete Verfahren zum Schutz der Rechte an geistigem Eigentum einfihren.

Durch entsprechende Lizenzvertrage oder entsprechenden Passus in der AGB der AEB SE sowie
entsprechende Prozesse, kann die Einhaltung der Anforderungen mit Bezug auf geistige Eigentumsrechte und
der Verwendung von urheberrechtlich geschitzter Software sichergestellt werden. Die Verwendung und


https://www.aeb.com/de-de/trust-center/
https://www.aeb.com/media/docs/de/code-of-conduct-aeb.pdf
https://www.aeb.com/media/docs/de/anti-korruptions-richtline-aeb.pdf
https://www.aeb.com/media/docs/allgemeine-geschaeftsbedingungen-aeb-3.0.pdf
https://www.aeb.com/de/trust-center/compliance.php#Hinweisgebersystem
https://www.aeb.com/de/trust-center/rechenzentren.php
https://www.aeb.com/de-de/agb.php

Bedingungen der Open Source Software sowie proprietarer Software von Drittanbietern wird hier durch AEB
transparent fur die Vertragspartner dargestellt: http://documents.aeb.com/licenses/xnsg_nsg/de/index.html.
AulRerdem findet der Vertragspartner hier auch eine Auflistung der Third Party Komponenten.

4.1.33 A.5.33 - Schutz von Aufzeichnungen

>> Aufzeichnungen sollten vor Verlust, Zerstorung, Falschung, unbefugtem Zugriff und unbefugter
Veroffentlichung geschitzt sein.

Sofern keine abweichenden Aufbewahrungspflichten vorliegen, bewahren wir alles 10 Jahre auf. Es gelten fur
die elektronische Ablage die Regeln fir Datensicherung. Dies ist dokumentiert im Security Guide; Abschnitt
Kommunikation, Dokumente und Daten.

Diesbezlgliche Anfragen von Kunden werden intern zielgerichtet an die zustandigen Rollen weitergeleitet.

4.1.34 A.5.34 - Datenschutz und Schutz personenbezogener Daten (pbD)

>> Die Organisation sollte die Anforderungen an die Wahrung der Privatsphéare und den Schutz
personenbezogener Daten nach den geltenden Gesetzen und Vorschriften sowie den vertraglichen
Anforderungen ermitteln und erfillen.

Ein betrieblicher Datenschutzbeauftragter ist bestellt, der auf die Einhaltung der relevanten
Datenschutzgesetze hinwirkt. Dieser kann auf den internen Syndikus oder einen externen RA fir IT-Recht
zurlckgreifen. Aus- und WeiterbildungsmalRinahmen zu diesen Themen und der Sicherstellung der Awareness
sind fur die Mitarbeitende eingerichtet. Flr extern kann ein Kontakt Uber unser Trust Center hergestellt
werden (https://www.aeb.com/de/trust-center/datenschutz.php).

In Prif-Prozessen (etwa zu Applications oder im Verfahrensverzeichnis) sind Fragen nach der
Rechtsgrundlage, Zulassigkeit und Angemessenheit integriert.

Ein regelmaRig Uberarbeitetes Sicherheitskonzept beinhaltet technische und organisatorische Malnahmen,
um auf Stand der Technik auch personenbezogene Daten zu schitzen.

4.1.35 A.5.35-Unabhéngige Uberpriifung der Informationssicherheit

>> Die Vorgehensweise der Organisation fur die Handhabung der Informationssicherheit und deren
Umsetzung einschlielllich der Mitarbeiter, Prozesse und Technologien, sollten auf unabhangige Weise in
planméaRigen Abstanden oder jeweils bei erheblichen Anderungen Uberpriift werden.

Dazu unterziehen wir unser ISMS einer regelmaRigen externen ISO-Zertifikatsiberpriifung nach ISO 27001.

Weitere Prifungen durch Dritte werden vorgenommen etwa zur Uberpriifung der Datensicherheit fiir
unser Datenschutzmanagementsystem. Teilweise konnen auch die Prifungen der technischen und


http://documents.aeb.com/licenses/xnsg_nsg/de/index.html
https://www.aeb.com/de/trust-center/datenschutz.php

organisatorischen Mafnahmen (TOMs) gemald Art. 28 DS-GVO durch unsere Geschaftspartner im Zuge
Prifungen zur Auftragsverarbeitung mit gewertet werden.

Fir den Cloud-Betrieb gilt zusatzlich: AEB bietet ihren Kunden vielfaltige Informationen, um sich vom
ordnungsgemafen Betrieb zu iberzeugen. AEB lasst sich von unabhangigen, akkreditierten Stellen auditieren
und stellt geeignete Belege wie Zertifikate zur Verfligung.

4.1.36 A.5.36 - Einhaltung von Richtlinien, Vorschriften und Normen fiir die
Informationssicherheit

>> Die Einhaltung der Informationssicherheitspolitik der Organisation, der themenspezifischen Richtlinien,
Regeln und Normen sollte regelmaRig Uberpruft werden.

Dazu existiert bei AEB ein mehrstufiges Konzept:
e permanente Verantwortung und Priifung durch Rollen aus Security- und Compliance-Umfeld

e regelmaliige Austausch-Runden u.a. im IS-Board, Compliance-Umfeld. Dabei sind auch Neuerungen im
Umfeld Security-Vorgaben Thema.

e dabei Pflege einer dokumentierten Ubersicht relevanter, ggf. auch potenzieller Vorgaben

e regelmalige interne Audits; mit Gegenprifung der relevanten Sicherheitsrichtlinien und Stichproben-
Tests, Hausrundgangen

e regelmalige Trainings zur Erinnerung und Auffrischung
e Projekt- und Ticket-getriebene Sicherstellung, dass die notigen Aktivitaten laufen
e strategische Meetings des Arbeitskreises Security

e mindestens jahrliches Review zum Bestand der Vorgaben durch den Verantwortlichen des
Verwaltungsrats.

e sollte sich im Einzelfall herausstellen, dass eine Vorgabe nicht erkannt worden ist, wird entsprechend
zeitnah nachgebessert

Zudem nutzen wir zur Uberpriifung der Einhaltung u.a. von technischen Vorgaben mehrere Situationen:

regelmaRige Tests im Rahmen des Change Managements durch IT-Operations
e neue Applications werden einem Freigabeprozess unterworfen

e permanente Verantwortung und Priifung durch die Verantwortlichen der Leitlinien und die Rolle
des Domanen Sicherheitsbeauftragten

e regelmaRige Uberpriifung aus Datenschutz-Sicht durch den Datenschutzbeauftragten

e regelmalige interne Audits zur ISO 27001; mit Gegenprifung der relevanten Sicherheitsrichtlinien
e regelmaliige externe Audits

e regelmafige Durchflhrung von Pentests durch externe Dienstleister

e regelmaliige Termine im Security-Netzwerk des Arbeitskreises Security



e regelmaliige Kontrolle und Pflege der Controls

4.1.37 A.5.37 - Dokumentierte Betriebsablaufe

>> Die Betriebsverfahren fir Informationsverarbeitungsanlagen sollten dokumentiert und dem Personal, das
sie bendtigt, zur Verflgung gestellt werden.

Alle Anderungen unterliegen und werden durch Change Prozesse gesteuert. Sie sind in internen Guides (z.B.
im Change Management Prozess, im Admin Guide oder im Security Guide) dokumentiert.

4.2 A.6-Personenbezogene MalRnahmen

4.2.1 A.6.1 - Sicherheitstiberpriifung

>> Alle Personen, die in die Belegschaft aufgenommen werden, sollten vor dem Eintritt in die Organisation und
fortlaufend unter Berlicksichtigung geltender Gesetze, Vorschriften und ethischer Grundsatze einer
Sicherheitsuberpriifung unterzogen werden und in einem angemessenen Verhaltnis zu den

geschaftlichen Anforderungen, der Einstufung der einzuholenden Information und den wahrgenommenen
Risiken stehen.

Alle Personen, die sich um eine Beschaftigung bewerben, werden einer Sicherheitstberprifung unterzogen,
die im Einklang mit den relevanten Gesetzen, Vorschriften und ethischen Grundséatzen sowie in einem
angemessenen Verhaltnis zu den geschaftlichen Anforderungen, der Einstufung der einzuholenden
Information und den wahrgenommenen Risiken ist.

4.2.2 A.6.2 - Beschaftigungs- und Vertragsbedingungen

>> |n den arbeitsvertraglichen Vereinbarungen sollten die Verantwortlichkeiten des Personals und der
Organisation fur die Informationssicherheit festgelegt werden.

Mitarbeitende sowie Partner unterzeichnen bei Vertragsbeginn Standardvertrage mit entsprechender
Verpflichtung zur Geheimhaltung, auch in der Datenverarbeitung. Die Ubertragung von Verantwortungen ist
intern fest an ein Rollenkonzept geknlipft und wird Uber die Zuweisung der Rollen geprift und dokumentiert.

4.2.3 A.6.3 - Informationssicherheitsbewusstsein, -ausbildung und -schulung

>> Das Personal der Organisation und relevante interessierte Parteien sollten ein angemessenes Bewusstsein
fur die Informationssicherheit, eine entsprechende Ausbildung und Schulung sowie regelmafige
Aktualisierungen der Informationssicherheitspolitik der Organisation, themenspezifischer Richtlinien und
Verfahren erhalten, die flr ihr berufliches Arbeitsgebiet relevant sind.



Neue Mitarbeitende missen festgelegte, sicherheitsrelevante Inhalte erlernen. Des Weiteren gibt es
regelmaBige Sicherheitskampagnen, Verdffentlichungen und Schulungen fir alle Mitarbeitenden. Diese
werden aktiv kommuniziert und dabei an bestehende Regelungen zur Einhaltung von Sicherheitspflichten
erinnert, sowie tUber Neuerungen und Anderungen informiert.

Fir Cloud-Betrieb gilt zusatzlich: AEB monitort IT-Sicherheitsvorfalle und Datenpannen. Die Mitarbeitenden
werden regelmalig tUber das Vorgehen bei Sicherheitsvorfallen und Datenpannen sowie Uber die Bedeutung
und maogliche Konsequenzen von Verstolien informiert.

4.2.4A.6.4 - Maldregelungsprozess

>> Ein Malregelungsprozess sollte formalisiert und kommuniziert werden, um Mallnahmen gegen Mitarbeiter
und andere interessierte Parteien zu ergreifen, die einen Verstol gegen die Informationssicherheitspolitik
begangen haben.

Der Maldregelungsprozess ist implementiert und dokumentiert.

4.2.5A.6.5 - Verantwortlichkeiten bei Beendigung oder Anderung der Beschéftigung

>> Verantwortlichkeiten und Pflichten im Bereich der Informationssicherheit, die auch nach Beendigung oder
Anderung der Beschaftigung bestehen bleiben, sollten festgelegt, durchgesetzt und den betreffenden
Mitarbeitern und anderen interessierten Parteien mitgeteilt werden.

Durch die Personalverwaltungssoftware werden beim Austritt von Mitarbeitenden oder Anderung der
Beschaftigung automatisch die zu erledigenden Aufgaben bezliglich der Informationssicherheit angelegt und
deren Erfillung Uberwacht.

4.2.6 A.6.6 - Vertraulichkeits- oder Geheimhaltungsvereinbarungen

>> Vertraulichkeits- oder Geheimhaltungsvereinbarungen, welche die Erfordernisse der Organisation an den
Schutz von Information widerspiegeln, sollten identifiziert, dokumentiert, regelmalig Gberpriift und von den
Mitarbeitern und anderen interessierten Parteien unterzeichnet werden.

Vereinbarungen zur Geheimhaltung liegen vor sowohl fir den internen als auch fir den externen Einsatz.

Die Inhalte werden von Verantwortlichen (aus Recht, Datenschutz und Personal) verantwortet und regelmafig
gepflegt.

Quelle fur Anderungen kdnnen sein u.a.: Audits, Gesetzgebung, Bedarfe im Austausch mit den
Geschaftspartnern (Lieferanten, Kunden), Anderungen im Bestand schutzbediirftiger Werte.

RegelmaBiger Austausch im Umfeld Recht, ISMS und Datenschutz stellt die Beschaftigung mit den
Vereinbarungen sicher.



Fir den Cloud-Betrieb gilt zusatzlich: siehe auch 1ISO27018 A.10.1 - Vertraulichkeits- oder
Geheimhaltungsvereinbarungen (Mitarbeitende der AEB werden im Rahmen ihres Arbeitsvertrags auf
Geheimhaltung verpflichtet und hierzu regelmatig geschult.)

4.2.7 A.6.7 - Telearbeit

>> Es sollten SicherheitsmalRnahmen ergriffen werden, wenn Mitarbeiter extern arbeiten, um Informationen
zu schutzen, die aulerhalb der Raumlichkeiten des Unternehmens abgerufen, verarbeitet oder gespeichert
werden.

Telearbeit (HomeOffice / Mobiles arbeiten) ist bei AEB grundsatzlich zugelassen. Sicherheitsmallnahmen
finden sowohl technisch als auch organisatorisch statt. Eine Freigabe erfolgt prozessgesteuert. Eine
entsprechende Richtlinie ist etabliert.

4.2.8 A.6.8 - Meldung von Informationssicherheitsereignissen

>> Die Organisation sollte einen Mechanismus bereitstellen, der es den Mitarbeitern ermoglicht, beobachtete
oder vermutete Vorfalle im Bereich der Informationssicherheit Gber geeignete Kanale rechtzeitig zu melden.

AEB hat Prozesse fir Sicherheitsvorfalle implementiert, die sicherstellen, dass
Informationssicherheitsereignisse so schnell wie maglich tber geeignete, bekannte Kanéle zu deren
Handhabung gemeldet und bearbeitet werden.

Dies umfasst sowohl Prozesse fiir den Regelbetrieb (z.B. den Prozess Security Event Management) als auch
fur Ausnahmesituationen (Prozess Security Incident Management, aber auch Prozesse im Emergency
Guide sowie im Business Continuity Management (BCM) oder zu Datenpannen im Datenschutz-Bereich).

Mitarbeitende und Auftragnehmer, welche die Informationssysteme und -dienste der Organisation nutzen,
werden angehalten, jegliche beobachteten oder vermuteten Schwachen in der Informationssicherheit in
Systemen oder Diensten festzuhalten und zu melden. Dies geschieht in einem Ticketing System.

Mitarbeitende werden im internen Security Guide und in entsprechenden Schulungen auf die
Mitwirkungspflicht hingewiesen.

Kunden konnen sich mit allen Sicherheitsanliegen und -meldungen an den AEB Support auf den ihnen jeweils
zur Verfligung stehenden Kanalen wenden. Von hier werden erste Reaktionen aber auch Eskalationen
ausgesteuert.

AEB meldet sich bei festgestellten eigenen Sicherheitsvorfallen umgehend bei den betroffenen Kunden.



4.3 A.7 - Physische MalRnahmen

4.3.1 A.7.1 - Physische Sicherheitsperimeter

>> Zum Schutz von Bereichen, in denen sich andere zugehorige Werte befinden, sollten Sicherheitsperimeter
festgelegt und verwendet werden.

Die AEB Gebaude sind in Bereiche aufgeteilt. Es gibt
e Offentliche Bereiche

e private Bereiche

e besonders geschutzte Bereiche.

Je nach Bereich gibt es unterschiedliche berechtigte Personenkreise und entsprechende
Sicherheitsvorkehrungen wie z.B. protokollierte Zutritte, Videolberwachung oder Alarmierung.

Weitere Dokumentation finden sich unter anderem in dem im Trust Center hinterlegten Dokument zu Zutritt,
Zugriff und Zugang.

4.3.2 A.7.2 - Physischer Zutritt

>> Sicherheitsbereiche sollten durch eine angemessene Zutrittssteuerung und Zutrittsstellen geschitzt
werden.

Fir den Hauptsitz Stuttgart (Rechenzentrum) gilt:

e Esgibt drei Bereiche: offentlicher Bereich, private Bereich und besonders geschutzte Bereich. Alle
Zugange sind gesichert durch Schldsser mit Transponder

e Die Ausgabe und Ricknahme von Transpondern wird dokumentiert
e Mitarbeitende werden im Zuge des Security Guide auf den Umgang mit Gasten unterwiesen

e Alle 6ffentlichen Zugange, Liefer- und Ladebereiche befinden sich aullerhalb der Sicherheitszonen. Die
Anlieferungen in Sicherheitszonen erfolgen ausschlieRlich unter Aufsicht.

FUr andere Standorte gelten gesonderte Regelungen zu SicherheitsmalRnahmen am Standort, die den AEB
Standard nicht unterschreiten. Regelungen stehen auch im Security Guide.

4.3.3 A.7.3 - Sichern von Biros, Rdumen und Einrichtungen

>> Die physische Sicherheit fur Blros, Raume und Einrichtungen sollte konzipiert und umgesetzt werden.

Bilros werden durch Absicherungsvorkehrungen an Gebaudekomplex geschitzt, dazu gehdren:



Flr den Hauptsitz Stuttgart (Rechenzentrum) gilt:

e Abschliellbare Zugénge (Personalisierte Transponder)
e VideolUberwachung

e Sicherheitsdienst

FUr weitere Standorte gelten gesonderte Regelungen zu Sicherheitsmallnahmen am Standort, die den AEB
Standard zum Security Guide nicht unterschreiten.

Datacenter

Datacenter, IT-Einrichtungen (Providerraum, Unterverteiler, etc.) werden durch Absicherungsvorkehrungen an
Gebaudekomplex geschutzt, dazu gehoren.

FUr Stuttgart gilt:

e Abschlielbare Zugénge (Personalisierte Transponder)
e VideoUberwachung

e Sicherheitsdienst

e Personalisiert PINs (Zugang zu DataCenter)

4.3.4 A.7.4 - Physische Sicherheitstiberwachung

>> Die Raumlichkeiten sollten sténdig auf unbefugten physischen Zugang Giberwacht werden.

Die Raumlichkeiten sind standig auf unbefugten physischen Zugang lberwacht
Fir den Hauptsitz Stuttgart (Rechenzentrum) gilt:

e Videoaufzeichnung

e Sicherheitsdienst

FUr weitere Standorte gelten gesonderte Regelungen zu Sicherheitsmallnahmen am Standort, die den AEB
Standard zum Security Guide nicht unterschreiten.

4.3.5A.7.5 - Schutz vor physischen und umweltbedingten Bedrohungen

>> Der Schutz vor physischen und umweltbedingten Bedrohungen wie Naturkatastrophen und anderen
absichtlichen oder unabsichtlichen physischen Bedrohungen der Infrastruktur sollte geplant und umgesetzt
werden.

FUr den Standort Stuttgart gilt:
e Brandmeldeanlage, Sprinkleranlage, Notstromversorgung, SchlieBanlage, Sicherheitsdienst

e  E-Check und weitere Prifungen nach Vorgaben der Berufsgenossenschaft



e Esgibt weitere interne Dokumentationen zum Wach- und SchlieRdienst sowie zur Videolberwachung.
Andere Arbeitsorte erflllen den Standard zu Sicherheitsmalinahmen am Standort.

Fur die Datacenter gilt:

e Brandmeldeanlage und Brandfriherkennung,

e Selbsttatige Loschanlage

e Einbruchmeldeanlage und 24x7 Sicherheitsdienst

e Wassermeldeanlage

e VideolUberwachung

4.3.6 A.7.6 - Arbeiten in Sicherheitsbereichen

>> Es sollten SicherheitsmaflRnahmen fir die Arbeit in Sicherheitsbereichen konzipiert und umgesetzt werden.

e Eigenes Personal wurde flr das Arbeiten in Sicherheitszonen uber die Richtlinien und Verhaltensregeln
flir normalen Betrieb, als auch fiir den Betrieb in Ausnahmensituationen unterwiesen.

e Fremdpersonal ist nur befugt, Arbeiten in Sicherheitszonen nach Anmeldung und Genehmigung sowie
unter Aufsicht durchzufthren.

e Esgelten die Vorgaben des Security Guides fur Sicherheitsbereiche sowie die Regelungen zur
Zutrittskontrolle

4.3.7 A.7.7 - Aufgerdaumte Arbeitsumgebung und Bildschirmsperren

>> Es sollten klare Regeln fir eine aufgerdumte Arbeitsumgebung hinsichtlich Unterlagen und
Wechseldatentragern und klare Regeln fir Bildschirmsperren flir informationsverarbeitende Einrichtungen
festgelegt und angemessen durchgesetzt werden.

(siehe u.a. A.8.1 - Endpunktgerate des Benutzers), und es wird das Prinzip von Clean- u. Clear-Desk Policy
gelebt und schon in der Grundausbildung geschult und vermittelt.

4.3.8 A.7.8 - Platzierung und Schutz von Geraten und Betriebsmitteln

>> Die Gerate und Betriebsmittel sollten sicher und geschiitzt aufgestellt werden.

Dies ist durch die baulichen MalRnahmen der Infrastruktur und der Gebdudekonzeption gegeben.
Regelmalige Hausrundgange dienen der weiteren Sicherstellung.



4.3.9 A.7.9 - Sicherheit von Werten aufRerhalb der Raumlichkeiten

>> Werte aullerhalb des Standorts sollten geschutzt werden.

Gerate sind grundsatzlich durch Passworter, PIN, 0.a. gesichert. Festplatten in Notebooks und PCs sind
grundsatzlich verschlisselt.

4.3.10 A.7.10 - Speichermedien

>> Speichermedien sollten wahrend ihres gesamten Lebenszyklus - Erwerb, Verwendung, Transport und
Entsorgung - in Ubereinstimmung mit dem Klassifizierungsschema und den Handhabungsanforderungen der
Organisation verwaltet werden.

Der Umgang mit Wechselmedien ist im internen Security Guide festgelegt:
e Daten bleiben wann immer moglich in ihrem Kontext und werden nicht auf mobile Datentrager kopiert.

e Sollten doch Daten auf mobile Datentrager verbracht/gespeichert werden missen, dann gilt:
Daten, die auf mobile Datentrager abgelegt werden (insbesondere diejenigen, die interne, vertrauliche
oder streng vertrauliche Informationen beinhalten), missen durch entsprechende Techniken (z.B.
Bitlocker) verschlisselt und gesichert werden.

e Dies giltinsbesondere fir Datentrager, die fir den Transport vorgesehen sind (z.B. Bandsicherungen).
e FUr diese Datentrager existiert ein zusatzlicher Prozess, der dies sicherstellt.

Datentrager werden sicher vernichtet:
Ein Vertragspartner sammelt sie ein, vernichtet sie sicher und zertifiziert dies und den gesamten Prozess
gegenuber AEB.

Die Vernichtung ist in der DIN 66399 beschrieben:
e  Schutzklasse: 2 (=hoher Schutzbedarf fiir vertrauliche Daten) (DIN 66399-1)
e  Securitylevel: fir Festplatten u.d.: H-4 (DIN 66399-2)

Die Vernichtung wird jeweils durch ein Zertifikat bestatigt.

4.3.11 A.7.11 - Versorgungseinrichtungen

>> |Informationsverarbeitungseinrichtungen sollten vor Stromausfallen und anderen Stoérungen, die durch
Ausfélle von Versorgungseinrichtungen verursacht werden, geschiitzt werden.

Der Hauptsitz Stuttgart (Rechenzentrum) verflgt tber
e eine moderne, zertifizierte und abgenommene Elektroinstallation

e Elektroinstallation mit Uberspannungsschutz und Energieverteilung pro Bereich



e gespiegelte USV-Anlage 230/400V (A-B Konfiguration)
e Netzersatzanlage (Diesel-Generator) fiir autonomen Betrieb

e Das beim Bau umgesetzte Energiekonzept ermoglicht es, teilweise autark ohne externe Energie /
Stromversorgung zu arbeiten (Photovoltaik Anlage, DC Wéarmeriickgewinnung tber Warmepumpe,
Freiluftkiihlung, Sprinklertank)

e Alle Anlagen werden vom VdS turnusmaflig abgenommen
Die nationalen AEB Standorte verflgen Uber
e USV gesicherte Netzwerkinfrastruktur

e Provideranbindungen lber je zwei Glasfaseranbindungen und separater Ubertragungstechnik.

4.3.12 A.7.12-Sicherheit der Verkabelung

>> Kabel, die Strom, Daten oder unterstitzende Informationsdienste transportieren, sollten vor
Unterbrechung, Storung oder Beschadigung geschutzt werden.

Fir den Hauptsitz Stuttgart (Rechenzentrum) gilt:
e Separate Kabelfihrungen fir Strom u. Datenleitungen

e  Strukturierte Cat. 7 Verkabelung und Glasfaser

Datenleitungsarten gekennzeichnet durch unterschiedliche Farben der Kabel und Beschriftung

Dokumentation der Switch-Ports und Kabelverlaufe

Redundante Anbindung aller wichtigen Komponenten

Strukturierte Cat. 7 Verkabelung und Glasfaser

WiFi 6

baurechtliche Vorgaben fir Neubau mit Stand 2015-2017

Elektrorevision nach VdS (jahrliche Priifung) und DGUV V3 des Errichters

e computergesteuertes Uberwachungssystem der Verbindungen

e  Elektrorevision nach VdS (jahrliche Prifung) und DGUV V3 des Errichters

Fir nationale AEB Standorte

e  Strukturierte Cat. 7 Verkabelung und Glasfaser

e  Separater "Netzwerkschrank" fir Anbindung und Netzwerk in eigener AEB Flache
e Dokumentation der Switch-Ports

e computergesteuertes Uberwachungssystem der Verbindungen



4.3.13 A.7.13-Instandhaltung von Geraten und Betriebsmitteln

>> Gerate und Betriebsmittel sollten ordnungsgemal gewartet werden, um die Verflgbarkeit, Integritat und
Vertraulichkeit der Informationen sicherzustellen.

E-Check aller ortsveranderlichen und ortsfesten Geréte

e regelmaliige Wartung und Funktionsprtfung

e Wartungsvertrage

e RegelmaRige (min. Jahrliche Uberpriifung der Anlagen (USV, Klima, etc.)
e regelmallige Wartung und Funktionsprtifung

e Wartungsvertrage

e turnusmaRiger Austausch der Infrastruktur

4.3.14 A.7.14 - Sichere Entsorgung oder Wiederverwendung von Geraten und
Betriebsmitteln

>> Arten von Geraten und Betriebsmitteln, die Speichermedien enthalten, sollten Uberprift werden, um
sicherzustellen, dass jegliche sensiblen Daten und lizenzierte Software vor ihrer Entsorgung oder
Wiederverwendung entfernt oder sicher Uberschrieben worden sind.

Papier, Discs und andere Gerate mit Daten darauf werden sicher vernichtet. Die Entsorgung von Datentragern
ist so gestaltet, dass davon ausgegangen wird, es seien personenbezogene Daten enthalten:

Ein Partner sammelt sie ein, vernichtet sie sicher (vor Ort) und AEB lasst sich dies, wie den gesamten Prozess,
zertifizieren.

Die Vernichtung ist in der DIN 66399 beschrieben:
e Schutzklasse: 2 (=hoher Schutzbedarf fiir vertrauliche Daten) (DIN 66399-1)
e Securitylevel

e flr Festplatten u.a.: H-4 (DIN 66399-2)

e flr Papier: P-4 (DIN 66399-2)

Dies gilt auch fiir den Cloud-Betrieb.



4.4 A.8 - Technologische MalRnahmen

4.4.1 A.8.1 - Endpunktgerate des Benutzers

>> Informationen, die auf Endpunktgeraten der Benutzer gespeichert sind, von ihnen verarbeitet werden oder
Uber sie zuganglich sind, sollten geschutzt werden.

AEB erlaubt Zugriffe auf Daten, Anwendungen und Netze der AEB durch Gerate von Mitarbeitenden nur fur
e Firmennotebooks die entsprechend gesichert sind

e Andere mobile Devices, die durch eine Enterprise Mobility Management (EMM) Lésung zentral durch AEB
administriert und gesichert werden.

Dies umfassen umfasst unter anderem Techniken wie conditional access, MDM oder MAM. AEB erzwingt so
zum einen die relevanten Sicherheitsmerkmale und stellt andererseits auch sicher, dass private
Daten/Anwendungen nicht mit AEB Daten vermischt werden.

Eine entsprechende Richtlinie fir BYOD ist implementiert und wird technisch durchgesetzt.

4.4.2 A.8.2 - Privilegierte Zugangsrechte

>> Zuteilung und Gebrauch von privilegierten Zugangsrechten sollte eingeschrankt und verwaltet werden.

Anwender mit besonderen administrativen oder privilegierten Rechten sind in geeigneten Rollengruppen
zusammengefasst und unterliegen den entsprechenden Prozessen und Freigaben.

Der/Die Verantwortliche fir diese Rollen ist tblicherweise der/die IT Leiter, der/die IT-Security Manager oder
die Geschaftsleitung.

Flr besonders privilegierte Rechte (z.B. Firewall-Zugriff, Admin Portale, etc.) muss der/die Anwender*in ein
besonderes personalisiertes Administrator-Konto nutzen, sein ,normales” User-Konto bekommt diese Rechte
nicht / kann nicht den entsprechenden Rollen zugeordnet werden.

4.4.3 A.8.3 - Informationszugangsbeschrankung

>> Der Zugang zu Informationen und anderen zugehdorigen Werten sollte in Ubereinstimmung mit der
festgelegten themenspezifischen Richtlinie zur Zugangssteuerung eingeschrankt werden.

Die Zugangssteuerung wird Uber rollenbasierte Gruppen und entsprechende Gruppenzugehdrigkeiten
festgelegt und eingeschrankt. Die benétigten Rechte werden Uber die jeweiligen Rollen zugeteilt. Grundlegend

gilt:
e Need-to-Know-Prinzip

e  So viel Zugriff wie ndtig, so wenig wie moglich



Sowohl die Richtlinie, das Einhalten der Zugangssteuerung, als auch die Rollen und deren Rechte werden
regelmanig mindestens einmal pro Jahr Uberpriift.

Fiir den Cloud-Betrieb gilt zusatzlich: AEB stellt sicher, dass bei der (Neu-)Vergabe von Speicherplatz dieser
nicht mit Altdaten versehen ist. Anwender greifen in AEB-Anwendungen nicht direkt auf den Speicher zu,
sondern ausschliellich auf per Datenbank bereitgestellte Informationen.

4.4.4 A.8.4 - Zugriff auf den Quellcode

>> Der Lese- und Schreibzugriff auf den Quellcode, die Entwicklungswerkzeuge und die Softwarebibliotheken
sollte angemessen verwaltet werden.

Der Zugang ist nur fur die an der Entwicklung beteiligten Mitarbeiterxinnen maglich, dies wird durch eine im
|dentity-Management integrierte, rollenbasierte, Zugangssteuerung sichergestellt.

4.4.5A.8.5 - Sichere Authentifizierung

>> Sichere Authentifizierungstechnologien und -verfahren sollten auf der Grundlage von
Informationszugangsbeschrankungen und der themenspezifischen Richtlinie zur Zugangssteuerung
implementiert werden.

Der Zugang zu Systemen und Anwendungen wird stets durch ein sicheres Anmeldeverfahren gesteuert. Wo
immer maoglich wird ein zweiter Faktor erzwungen.

Diese Regelungen gelten einheitlich fur folgende Konten-Arten: Mitarbeitende, Kunden und Dienste
Passworter bei der AEB missen folgende Kriterien erflllen:

e Mindestens 11 Zeichen insgesamt

Zusatzlich missen mindestens drei der vier Punkte erfllt sein:

e Mindestens ein GrolRbuchstabe

e Mindestens ein Kleinbuchstabe

e Mindestens eine Zahl

e Mindestens ein Sonderzeichen (Nicht alphanumerische Zeichen)

Rotation:

e AEB folgt fUr die internen Konten den Erkenntnissen aktueller Sicherheitsforschung und sieht keine
Passwortrotation fur die Mitarbeiter*innen vor.

e Inder AEB Plattform ist keine Passwortrotation vorgesehen.

e Inallen anderen Anwendungen entscheiden die Kunden selbst tber den Einsatz von Passwort Rotation.
Beide Varianten sind moglich, aber AEB empfiehlt auf eine Passwortrotation zu verzichten.



Fir privilegierte Konten gelten andere Regeln (SSH Keys Passphrase z&hlt mit dazu):
e Passworter haben mindestens 14 (vierzehn) Zeichen
Passworter missen mindestens drei der folgenden vier Punkte erfiillen:

Mindestens ein GrolRbuchstabe

Mindestens ein Kleinbuchstabe

Mindestens eine Zahl

e Mindestens ein Sonderzeichen (Nicht alphanumerische Zeichen)
Besonders zu beachten ist, dass die letzten 24 Kennworter nicht wieder verwendet werden dirfen.

Dies gilt auch fiir den Cloud-Betrieb.

4.4.6 A.8.6 - Kapazitatensteuerung

>> Die Nutzung von Ressourcen sollte Uberwacht und entsprechend den aktuellen und erwarteten
Kapazitatsanforderungen angepasst werden.

Alle Ressourcen (IT-Infrastruktur, wie Netzwerk) werden durch eine proaktive Uberwachung 24/7 gepriift.
Vorhersagen von System-Auslastungen und Auslastungs-Tendenzen werden Uber entsprechende Tools und
Grafiken dargestellt und analysiert.

Planung von neuen Systemen, Systemerweiterungen und Leitungsupgrades werden im Rahmen von
Projekten und in einem gesteuerten Change Management durchgefiihrt, woraus wiederum entsprechende
Malnahmen zur Kapazitatserweiterung entstehen.

Grundsatzlich wird mit einem, der Dynamik der letzten Jahre angemessenen und den Prognosen Uber die
weitere Entwicklung angepasstem, vorausschauenden Puffer geplant.

4.4.7 A.8.7 - Schutz gegen Schadsoftware

>> Schutz gegen Schadsoftware sollte umgesetzt und durch angemessene Sensibilisierung der Benutzer
unterstutzt werden.

Die AEB setzt auf ein mehrstufiges Malware-Schutzkonzept:

Neben gangigen Betriebssystem Security Policies und Cloud Provider SchutzmalRnahmen ist auf allen
internen AEB Clients eine aktuelle Next-Generation-Antimalware Software installiert, die u.a. das Verhalten von
Prozessen Uberwacht und potenziell schadliche Aktivitaten unterbindet und zur weiteren Untersuchung
meldet. Auf den Servern, die von der AEB betrieben werden, ist ebenfalls aktuelle Anti-Malware Software aktiv.
Zusatzlich gibt es Netzwerk-Segmentierung mit Next-Generation-Firewalls dazwischen, die mit diversen
Threat Prevention Features flr zuséatzliche Sicherheit sorgen.

Begleitend gibt es auch eine entsprechende interne Richtlinie fir Mitarbeitende und Administratoren zum
Umgang mit Malware.



4.4.8 A.8.8 - Handhabung von technischen Schwachstellen

>> Es sollten Informationen Uber technische Schwachstellen verwendeter Informationssysteme eingeholt, die
Gefahrdung der Organisation durch derartige Schwachstellen bewertet und angemessene Mallnahmen
ergriffen werden.

Fur die Information Uber technische Schwachstellen und deren Behandlung ist ein Schwachstellen
Management Prozess etabliert. Dadurch ist sichergestellt, dass diese Informationen rechtzeitig eingeholt
werden, die Gefahrdung der Organisation durch derartige Schwachstellen bewertet werden und angemessene
Malnahmen ergriffen werden, um das dazugehdrige Risiko zu behandeln.

So gilt unter anderem

e  Fur alle Gerate und auf ihnen laufenden Anwendungen ist eine kontinuierliche
Schwachstellentberwachung implementiert.

e FUr Anwendungen werden zusétzlich regelmaBlige Sicherheitstberprifungen in Form von gezielten
Schwachstellenscans (mindestens einmal monatlich) und Penetrationstests (mindestens dreimal
jahrlich) durchgefihrt.

e Schwachstellen sind gemal ihrer Kritikalitat u.a. basierend auf dem Common Vulnerability Scoring
System (CVSS) klassifiziert.

e 'Critical"-Schwachstellen werden umgehend, als ,High"- klassifizierte binnen 4 Wochen behoben. Wobei
eine Behebung eine komplette Beseitigung der Schwachstelle oder eine Mitigierung in die
nachstniedrigere Stufe bedeutet.

e Alle Ubrigen Schwachstellen werden im Zuge geplanter Wartungsarbeiten adressiert.

e  Kunden werden unverziglich tber als ,high” und ,critical” klassifizierte Schwachstellen informiert, sofern
diese nicht in der angegebenen Zeit behoben werden konnen.

4.4.9 A.8.9 - Konfigurationsmanagement

>> Konfigurationen, einschliellich Sicherheitskonfigurationen, von Hardware, Software, Diensten und
Netzwerken sollten festgelegt, dokumentiert, umgesetzt, iberwacht und dberprift werden.

AEB hat fir alle relevanten Systeme und Hardwaren Richtlinien und Anleitungen zur sicheren Konfiguration
festgelegt. Diese werden sowohl regelmalig als auch bei Erkenntnissen oder groReren Veranderungen
gepruft und ggf. angepasst.

Die ordnungsgemalfie Konfiguration und das Einhaltung der Richtlinien wird automatisiert Gberwacht.



4410 A.8.10-Loschung von Informationen

>> Informationen, die in Informationssystemen, Geraten oder auf anderen Speichermedien gespeichert sind,
sollten geloscht werden, wenn sie nicht mehr bendtigt werden.

Daten / Informationen werden gemal dem Sicherheitsstandard (ISO/IEC 27002) und gesetzlichen Vorgaben,
sobald sie nicht mehr bendtigt werden, nachhaltig geldscht.

4411 A.8.11 - Datenmaskierung

>> Die Datenmaskierung sollte in Ubereinstimmung mit den themenspezifischen Richtlinien der Organisation
zur Zugangssteuerung und anderen damit zusammenhangenden themenspezifischen Richtlinien sowie den
geschaftlichen Anforderungen und unter Berlcksichtigung der geltenden Rechtsvorschriften eingesetzt
werden.

Auf der Grundlage der gesetzlichen, behordlichen und vertraglichen Anforderungen und der Risikobewertung
hat AEB ein Informationsklassifizierungsschema umgesetzt. Dieses stellt sicher, dass Daten und
Informationen entsprechend ihrem Schutzbedarf behandelt werden.

Interne Audits prifen regelmalig das Einhalten der entsprechenden Regelungen und den korrekten Umgang
mit den Daten und Informationen.

4.412 A.8.12-Verhinderung von Datenlecks

>> Malinahmen zur Verhinderung von Datenlecks sollten auf Systeme, Netzwerke und alle anderen Gerate
angewendet werden, die sensible Informationen verarbeiten, speichern oder Ubertragen.

Um Datenlecks zu verhindern sind unter anderem die folgenden MalRnahmen implementiert:
e Kilassifizierung von Informationen (siehe auch Control A.5.12)
e  Zugriffskontrollen (siehe auch Control A.5.18)

e Regelungen und Technische MaRnahmen zur Steuerung der Informationstbertragung (siehe auch
Control A.5.14)

e Manuelles und automatisches Blockieren von Konten, Benutzeraktivitaten oder Ubertragungen ganz
generell bei ungewdhnlichem Verhalten

e VerschlUsslung von Data at Rest

4.413 A.8.13 - Sicherung von Information

>> Sicherungskopien von Informationen, Software und Systemen sollten in Ubereinstimmung mit den
vereinbarten themenspezifischen Richtlinien fiir Datensicherungen aufbewahrt und regelmanig gepriift
werden.



Sicherungen von Information, Software und Systemabbildern erfolgen Uber ein mehrstufiges Konzept
spatestens alle 24h. Neben einer lokalen Sicherung auf Disk stehen entsprechende verschlisselte
Datentrager an einer sicheren, entfernten Location bereit.

Die Sicherungen werden regelmalig, stichprobenartig mindestens einmal pro Monat, getestet. Ein Full
Restore Test/DR Test findet mindestens jahrlich statt.

Mehr Details zum Backupkonzept finden sich im Dokument "Auszug aus dem AEB Security Konzept: Details
zum Backup', das im Trust Center der AEB bereit steht.

Fiir den Cloud-Betrieb gilt zusatzlich: Mehr Details finden sich in der Servicebeschreibung (AEB Cloud oder
AEB Private Cloud) und in weiteren Dokumenten im AEB Trust Center.

4.414 A.8.14 - Redundanz von informationsverarbeitenden Einrichtungen

>> Informationsverarbeitende Einrichtungen sollten mit ausreichender Redundanz fiir die Einhaltung der
Verflgbarkeitsanforderungen realisiert werden.

Informationsverarbeitende Einrichtungen werden immer auch mit Hinblick auf Einhaltung der
Verflgbarkeitsanforderungen realisiert. Verfugbarkeit ist ein wesentliches Sicherheitskriterium.

e AEBlegt alle relevanten Systeme (mehrfach) redundant aus.

e AEB hat entsprechende Prozesse etabliert, die sowohl die regelméaRige Uberpriifung als auch in
besonderen Situationen die Verflgbarkeit sicherstellen.

4415 A.8.15- Protokollierung

>> Protokolle, die Aktivitaten, Ausnahmen, Fehler und andere relevante Ereignisse aufzeichnen, sollten erstellt,
gespeichert, geschitzt und analysiert werden.

Monitoring, Alerting und Protokollierung sowie das Einrichten und Betreiben der Protokollierung der
Tatigkeiten von Systemadministratoren und Systembedienern wird gesteuert durchgefiihrt. Sie sind im
Applikationsmanagement verankert. Die dazu gehdrenden Richtlinien sind von AEB dazu im internen Admin
Guide und im Logging und Monitoring Konzept festgelegt.

Die Zugriffsrechte auf die Protokollinformationen sind beschrankt und vor unbefugtem Zugriff oder
Manipulation geschutzt.

Protokoll-Informationen werden nur zu beauftragten Zwecken und dazu befugten Mitarbeitenden genutzt. Die
Daten werden regelmafig nach Ablauf von angemessenen und dokumentierten Fristen geldscht.

Entsprechende Loginformationen stehen fiir 30 Tage zur Verfligung.

Fir den Cloud-Betrieb gilt zusétzlich: AEB bietet ihren Kunden administrative Mdaglichkeiten, ihre relevanten
Logdaten selbst auszulesen. Die Regelmaligkeit und Tiefe der Prifung liegt dabei in der Verantwortung des
Kunden.


https://www.aeb.com/trustcenter

4.416 A.8.16 - Uberwachung von Aktivititen

>> Netzwerke, Systeme und Anwendungen sollten auf anormales Verhalten Gberwacht und geeignete
Malnahmen ergriffen werden, um potentielle Informationssicherheitsvorfalle zu bewerten.

Verdachtige Ereignisse werden automatisiert verarbeitet sowie den verantwortlichen Mitarbeitenden
gemeldet, um die Netzwerk- und Betriebsintegritat so aufrecht zu erhalten, dass die Geschaftskontinuitat
gewahrt bleibt. (Siehe Control A.5.25 fir den Umgang damit) Sie helfen aulterdem unter anderem die
folgenden Prozesse zu verbessern: Auditing, Sicherheits- und Risikobewertung, Vulnerability Management,
Netzwerk Performance, Capacity Management, ...

Dies passiert durch zentrales Logging und Monitoring. Unterstitzt von Intrusion Prevention und Detection
Systemen sowie weiteren dedizierten Threat-Intelligence-System

Die Uberwachung passiert im Einklang mit allen behérdlichen Anforderungen sowie der geltenden
Gesetzgebung und alle Aufzeichnungen werden im Einklang mit den Aufbewahrungsrichtlinien der AEB
aufbewahrt (Siehe dazu den internen Admin Guide).

4.4.17 A.8.17 - Uhrensynchronisation

>> Die Uhren der von der Organisation verwendeten Informationsverarbeitungssysteme sollten mit
zugelassenen Zeitquellen synchronisiert werden.

Die Uhren aller relevanten informationsverarbeitenden Systeme werden mit einer einzigen Referenzzeitquelle
per NTP synchronisiert.

4.4.18 A.8.18 - Gebrauch von Hilfsprogrammen mit privilegierten Rechten

>> Der Gebrauch von Hilfsprogrammen, die fahig sein kdnnen, System- und AnwendungsschutzmaflRnahmen
zu umgehen, sollte eingeschrankt und streng Uberwacht werden.

Der Gebrauch von Hilfsprogrammen, die fahig sein kdnnten, System- und Anwendungsschutzmallnahmen zu
umgehen, ist eingeschrankt und streng Uberwacht.

Technische Unterstiitzung bieten dabei unter anderem:
e Uberpriifung und Analyse von installierten oder genutzten Softwaren

e Next Generation Firewalls mit IDS/IPS, die auch den Zugriff Uber interne Netzwerkzonen hinweg
Uberwachen und entsprechend eingreifen

e (Next Generation) Malwareprotection Mechanismen. Diese verhindern jeweils lokal die Ausfiihrung
solcher Tools.



Zusatzlich ist organisatorisch ein Applikationsmanagement Prozess im Einsatz, der festlegt welche Tools von
der AEB freigegeben sind. Security und Datenschutz sind integrale Bestandteile des Prozesses.

4.419 A.8.19 - Installation von Software auf Systemen im Betrieb

>> Es sollten Verfahren und MalRnahmen umgesetzt werden, um die Installation von Software auf
Betriebssystemen sicher zu verwalten.

Ein strukturiertes Applikationsmanagement fur alle Business relevanten Software, Hardware und Cloud
Losungen ist im Einsatz.

Entsprechende Prozesse und Richtlinien sind implementiert, kommuniziert und werden regelmanig geschult
und Uberprift.

Darauf wird im internen Security Guide und im Admin Guide hingewiesen. Hier sind auch Hinweise zur
Verwendung erlaubter Software samt Hinweisen zu verbotener Software sowie entsprechende Richtlinien zur
Sicheren Installation und Konfiguration von Anwendungen.

Die Vermittlung dieser Pflichten ist auch Gegenstand des Onboardings flr neue Mitarbeitende zu
Informations- und Datensicherheit sowie des regelmaliigen Updates dazu.

4.420 A.8.20 - Netzwerksicherheit

>> Netzwerke und Netzwerkgerate sollten gesichert, verwaltet und kontrolliert werden, um Informationen in
Systemen und Anwendungen zu schitzen.

AEB hat fir Netzwerke ein mehrstufiges DMZ-Konzept sowie konsequentes, kleinteiliges "Zoning" etabliert.
Ubergénge zwischen den Zonen sind durch entsprechende Next Generation Firewalls auch mit IDS und IPS
abgesichert. Die Netzwerke der AEB werden ausschliellich durch Mitarbeitende der AEB administriert.

4.421 A.8.21 - Sicherheit von Netzwerkdiensten

>> Sicherheitsmechanismen, Dienstgiite und Dienstanforderungen fir Netzwerkdienste sollten ermittelt,
umgesetzt und Uberwacht werden.

Alle internen Netzwerke der AEB werden ausschlieB8lich durch AEB Mitarbeitende administriert.
Entsprechende Sicherheitsmechanismen und Rahmenbedingungen sind definiert, werden automatisiert
Uberwacht und werden regelmalig tUberprift und ggf. angepasst.

Dort wo externe Netzwerke notwendig sind fir die Erbringung der Services (z.B. Internet, Carrier) sind
entsprechende Rahmenbedingungen in den Vereinbarungen mit den Externen festgelegt. Diese werden, wie
die ganze Partnerschaft, Uberwacht und regelmaRig auditiert.



4.4.22 A.8.22 - Trennung von Netzwerken

>> Informationsdienste, Benutzer und Informationssysteme sollten in Netzwerken der Organisation
gruppenweise voneinander getrennt gehalten werden.

AEB hat fir Netzwerke ein mehrstufiges DMZ-Konzept sowie konsequentes, kleinteiliges "Zoning" etabliert.
Ubergénge zwischen den Zonen sind durch entsprechende Next Generation Firewalls auch mit IDS und IPS
abgesichert.

4.4.23 A.8.23 - Webfilterung

>> Der Zugang zu externen Websites sollte verwaltet werden, um die Gefahrdung durch bosartige Inhalte zu
verringern.

Uber Richtlinien und insbesondere (iber technische Malknahmen stellt AEB sicher, dass Zugriffe auf extern
Websites so eingeschrankt sind, dass Sicherheitsbedrohungen und Risiken fir Daten der AEB verhindert
werden.

Diese Richtlinien werden regelmalig gepruft.

4.4.24 A.8.24 - Verwendung von Kryptographie

>> Es sollten Regeln fir den wirksamen Einsatz von Kryptographie, einschlielllich der Verwaltung
kryptographischer Schlissel, festgelegt und umgesetzt werden.

Richtlinien fir den Gebrauch von kryptographischen Malnahmen zum Schutz von Information sowie zum
Gebrauch, zum Schutz und zur Lebensdauer von kryptographischen Schlisseln sind etabliert. Sie sind im
internen Security Guide dokumentiert. Sie werden regelmafRig geschult und auf sie hingewiesen.

AEB informiert ihre Kunden Uber die eingesetzten Verschlisselungsverfahren und maglichen Optionen.

4425 A.8.25- Lebenszyklus einer sicheren Entwicklung

>> Regeln fir die sichere Entwicklung von Software und Systemen sollten festgelegt und angewendet werden.

Im Rahmen des Qualitdtsmanagements ist die Bertcksichtigung von Sicherheitsinteressen bei der
Entwicklung und Pflege von Software und Systemen in Form von Prozessen und HowTos und im Security
Guide geregelt und definiert. Diese sind in Entwicklungsguides und Kriterien fir sicheres Coding umgesetzt.
FUr bestimmte Prozesse in der Softwareentwicklung sind Themenverantwortliche benannt.



4.426 A.8.26 - Anforderungen an die Anwendungssicherheit

>> Die Anforderungen an die Informationssicherheit sollten bei der Entwicklung oder Beschaffung von
Anwendungen ermittelt, spezifiziert und genehmigt werden.

Im Rahmen des Qualitdtsmanagements werden, Sicherheitsaspekte bei der Entwicklung und Wartung von
Software und Systemen berlcksichtigt. Dies wird durch Prozesse, Leitfaden und Anleitungen geregelt, die
unter anderem im internen Security Guide und im Produktentwicklungs Guide festgelegt sind. Zu den
Kernpunkten gehort die Anwendung sicherer Kodierungspraktiken. Entwickler missen sichere Bibliotheken
und Frameworks verwenden und Richtlinien befolgen, die darauf abzielen, gangige Schwachstellen zu
vermeiden, um die Integritat und Sicherheit der Anwendungen zu gewahrleisten.

Fur die Beschaffung von Anwendungen ist ein Applikationsmanagement Prozess im Einsatz bei dem die
Prifung der Anforderungen von Security und Datenschutz sowie die Freigabe integrale Bestandteile des
Prozesses sind.

Beispiele fur die Priifungen/Sicherstellungen umfassen neben einer allgemeinen Schutzbedarfsermittlung
unter anderem:

e Authentifizierung und Zugriffskontrolle: Die Anwendungen mussen tber Mechanismen zur
Authentifizierung und Autorisierung von Benutzern sowie zur Kontrolle des Zugriffs auf sensible Daten
und Funktionen verfigen.

e Datenverschlisselung: Die Anwendungen miissen sensible Daten sowohl wéhrend der Ubertragung als
auch im Ruhezustand verschlisseln, um sie vor unbefugtem Zugriff oder Offenlegung zu schitzen.

e Validierung von Eingaben: Die Anwendungen mussen alle von externen Quellen eingehenden Eingaben
validieren, um sicherzustellen, dass sie sicher und frei von bdsartigem Code sind.

4.4.27 A.8.27 - Sichere Systemarchitektur und technische Grundsatze

>> Grundsatze flur die Analyse, Entwicklung und Pflege sicherer Systeme sollten festgelegt, dokumentiert,
aktuell gehalten und bei allen Entwicklungsaktivitaten eines Informationssystems angewendet werden.

Eine sichere Systemarchitektur und Technik in der Entwicklung, findet sich in entsprechenden Prozessen
integriert. Dies ist Bestandteil der Anforderungen sowie zugehdrigen Anleitungen und ist Gbergreifend durch
die Vorgaben des Security Guides und die Bereitstellung des Frameworks sichergestellt.

4428 A.8.28 - Sicheres Coding

>> Bei der Softwareentwicklung sollten die Grundsatze der sicheren Kodierung angewandt werden.

Wir definieren Kriterien zur Entwicklung sicherer Software, welche sich an etablierten Kriterienkatalogen
orientieren. Diese werden durch Entwicklungsdokumentation und QM-Malinahmen flr die unterschiedlichen
Tech-Stacks konkretisiert.



4.4.29 A.8.29 - Sicherheitspriifung in Entwicklung und Abnahme

>> Sicherheitsprifverfahren sollten definiert und in den Entwicklungslebenszyklus integriert werden.

Im Rahmen des Qualitdtsmanagements und Changemanagements werden Neuentwicklungen und
Weiterentwicklungen geplant und durchgefiihrt. Vor der Freigabe von neuen oder veranderten
Informationssystemen werden diese mit manuellen oder automatischen Tests gegen die definierten
Anforderungen sowie auf Anforderungen von Datenschutz und Sicherheit getestet. Fir den Testprozess und
als Ansprechpartner fur das Testmanagement gibt es Testverantwortliche. Zudem sichern automatische
Tests kontinuierlich gegen unbeabsichtigte Seiteneffekte der Entwicklung ab.

4.4.30 A.8.30 - Ausgegliederte Entwicklung

>> Die Organisation sollte die Aktivitaten im Zusammenhang mit der ausgelagerten Systementwicklung leiten,
Uberwachen und Uberprifen.

Im Rahmen des Partnermanagements ist geregelt und definiert, wie Tatigkeiten rund um ausgegliederter
Systementwicklungen integriert und Uberwacht bzw. betrieben werden. Die Hauptverantwortung dafur tragt
der jeweilige Partnermanager des jeweiligen Entwicklungspartners.

4.4.31 A.8.31 - Trennung von Entwicklungs-, Priif- und Produktionsumgebungen

>> Entwicklungs-, Prif- und Produktionsumgebungen sollten getrennt und gesichert werden.

Die Bereitstellung, der Betrieb und die Pflege einer sicheren Entwicklungsumgebung ist durch entsprechende
Themenverantwortliche sichergestellt. Sicherheit und Aktualitat der Entwicklungsumgebung und der
gesamten Applikationslandschaft werden dabei im Rahmen des Applikationsmanagements regelmafig
gepriift.

Entwicklungssysteme, Qualitatssicherungs-/Konsolidierungs-/Testsysteme und Produktivsysteme werden
strikt getrennt. Dies ist durch entsprechende Prozesse und Richtlinien gesichert.

Wo AEB nicht die Entwicklung verantwortet (3rd Party Systeme) existieren ggf. keine Entwicklungssysteme.
Trotzdem sind aber Qualitatssicherungs-/Konsolidierungs-/Testsysteme und Produktivsysteme auch hier
strikt getrennt.

In Sonderfallen kann auch eine Umgebung zusatzlich weitere 2 voneinander getrennte Systeme umfassen
(z.B. zwei getrennte Produktivsysteme fir FirstCustomer Betrieb und Regelbetrieb, oder zwei getrennte
Testsysteme, je eines fiir Smoketests und Implementierungstests).

Fir den Cloud-Betrieb gilt zusatzlich: AEB beriicksichtigt die datenschutzrechtlichen MalRnahmen
einschlieBlich Risikobetrachtung auch fir Situationen, in denen Testdaten verwendet werden sollten.



4.4.32 A.8.32- Anderungssteuerung

>> Anderungen an Informationsverarbeitungseinrichtungen und Informationssystemen sollten Gegenstand
von Anderungsmanagementverfahren sein.

Alle Anderungen von technischen Systemen unterliegen Change Prozessen. Diese steuern die jeweilige
Anderung. Sie sind in internen Guides (z.B. im Change Management Prozess, im Admin Guide oder
im Security Guide) dokumentiert.

Dies gilt insbesondere bei Anderungen an der Betriebsplattform. Dies stellt sicher, dass es bei Anderungen an
der Betriebsplattform keine negativen Auswirkungen auf geschaftskritische Anwendungen gibt.

Bei Anderungen von kundenindividuellen Systemen werden Prozesse ggf. individuell mit den Kunden
definiert.

Alle Anderungen an Softwareartefakten unterliegen einem Release Management. Hier werden neben der
Release Planung, der Qualitats- und Securitysicherung auch die Kommunikation zum Kunden koordinieren
und Softwareveranderungen mit fur Kunden bemerkbaren Auswirkungen bewerten.

4.433 A.8.33 - Priifinformationen

>> Die Prifinformationen sollten in geeigneter Weise ausgewahlt, geschitzt und verwaltet werden.

Im Rahmen des Qualitdtsmanagements ist das Auswahlen, Schitzen und Steuern von Testdaten, in
Prozessen und HowTos integriert. Tests finden in einer geschitzten Umgebung statt, die sicherstellt, dass
keine Sicherheitsbriiche passieren und keine Produktivdaten versehentlich modifiziert werden. Testdaten
werden nicht in produktive Systeme bernommen.

Kundeneigene Hardwaregerate werden in abgesicherten Raumen gelagert und auch nur dort administriert.
Hier erfolgt Zutrittskontrolle nur flir autorisierte Mitarbeitende.

Daten auf Kunden-Hardware werden sofort nach Erhalt und Testdaten vor der Inbetriebnahme geldscht.

4.4.34 A.8.34 - Schutz der Informationssysteme wahrend der Uberwachungspriifung

>> Auditprifungen und andere Sicherheitstatigkeiten, die eine Beurteilung der betrieblichen Systeme
beinhalten, sollten zwischen dem Prifer und dem zustandigen Management geplant und vereinbart werden.

Managementsysteme (wie zu Informationssicherheit und Datenschutz) werden durch jeweils Zusténdigen
gemanagt. In deren Aufgabenbereich fallt auch das Organisieren von Audits und anderen
Sicherheitsprifungen, intern wie extern. Dabei wird auch der Erhalt der Betriebsfahigkeit und auch
Geheimhaltung bertcksichtigt.

Alle anstehenden Audits werden Ubersichtlich mit einer Auditplanung organisiert.



Es finden keine Audits/keine Uberpriifungen von Informationssystemen ohne einen Verantwortlichen fir das
jeweilige Informationssystem statt. Der Verantwortliche stellt sicher, dass durch das Audit keine
Veranderungen an den Systemen geschehen und reibungslose Betrieb trotz Audit gewahrleistet bleibt.

5 Informationssicherheits-Controls der ISO 27018 / Anhang
A

Die ISO 27018 bringt an zwei Stellen Anforderungen zu Controls mit:

e Aus Kapiteln vor dem Anhang A: Diese fihren vereinzelt zu Erganzungen direkt in den Controls der ISO
270071. Sie werden direkt im Kapitel "Informationssicherheits-Controls der ISO 27007 / Annex A / SoA" mit
dem Zusatz "Fur Cloud-Betrieb gilt zusatzlich: ..." abgebildet.

e Aus dem Anhang A der ISO 27018: Diese haben wir im Folgenden als eigene Controls, die den
Datenschutz-Prinzipien zugeordnet sind, abgebildet.

Sie sind in ihrer Nomenklatur aufgebaut nach den Ebenen:
e Regelungsbereich (A.1 bis A.11)
e Control (z.B. A.05.1)

AEB nimmt hier zu den Anforderungen fir alle Controls Stellung.
Jedes Control ist einem Control-Verantwortlichen zugewiesen. Die Pflege der Controls ist prozess-gesteuert
und gemanagt. Dabei wird ein regelmaliger Review, u.a. auch mit Blick auf Stand der Technik durchgefihrt.

Umfassend gilt:
e Esgibt keine Ausschlisse

e Alle Anforderungen sind umgesetzt und aktiv

5.1 A.1-Einwilligung und Wahlmdglichkeit

5.1.1 A.01.1 - Verpflichtung zur Zusammenarbeit, wenn es um die Rechte Betroffener
geht

>> Der Offentliche-Cloud-Auftragsdatenverarbeiter sollte dem Cloud-Dienstleistungskunden Mittel zur
Verflgung stellen, die ihn in die Lage versetzen, seinen Verpflichtungen bezlglich der Erleichterung der
Ausubung der Rechte der Betroffenen auf Zugang zu ihren eigenen personenbezogenen Daten, zu deren
Korrektur und/oder Loschung nachzukommen.

Die AEB unterstiitzt ihren Kunden als Verantwortlichen bei der Ausibung von
Betroffenenrechten (gemal Kapitel Ill DS-GVO). Dies wird mit dem Kunden im AEB-Standard-Vertrag zur
Auftragsverarbeitung gemaf Art. 28 DS-GVO vereinbart.



Der Umgang mit direkten Anfragen Betroffener an AEB als Auftragsverarbeiter ist im genannten Vertrag
geregelt.

Dariiber hinaus unterstitzt AEB ihre Kunden mit Informationen in unserem Trust Center
(https://www.aeb.com/de-de/trust-center/datenschutz.php) bei der
Erflllung z.B. seiner Informationspflichten als Verantwortlicher.

AEB schult ihre Mitarbeitende zur Unterstitzung bei Vorgdngen mit Betroffenen-Rechten.

5.2 A.2-Zulassigkeit des Zwecks und Zweckbestimmung

5.2.1A.02.1 - Zweck des Offentlichen-Cloud-Auftragsverarbeiters von
personenbezogenen Daten

>> Die im Rahmen eines Vertrages zu verarbeitenden pbD sollten fir keine anderen als die mit den
Anweisungen des Cloud-Dienstleistungskunden verbundenen Zwecke verarbeitet werden.

Zweckbindung ist ein wesentliches Prinzip im Datenschutz.

Im AEB-Standard-Vertrag zur Auftragsverarbeitung gemal Art. 28 DS-GVO werden die Zwecke, die
Zweckgebundenheit und Weisungsgebundenheit vereinbart. Dabei werden die der
Auftragsverarbeitung zugrunde liegende(n) Leistungsvereinbarung(en) einbezogen.

Zur Transparenz dienen auch Informationen in unserem AEB Trust Center (u.a. Verzeichnis von
Verarbeitungstéatigkeiten).

AEB gibt die Pflichten auf Zweck- und Weisungsgebundenheit auch an mogliche Unterauftragnehmer
weiter. Ein Kapitel im AEB-Standard-Vertrag zur Auftragsverarbeitung widmet sich der moglichen
Einschaltung von Subunternehmern inklusive Regelung zur Genehmigung durch den Verantwortlichen.

AEB gewahrt selbstverstandlich dem Verantwortlichen das Recht zur Kontrolle auf Einhaltung der
gesetzlichen und vertraglichen Regelungen.

5.2.2 A.02.2 - Kommerzielle Nutzung durch den Offentlichen-Cloud-
Auftragsdatenverarbeiter

>> Offentliche-Cloud-Auftragsdatenverarbeiter sollten die von ihnen im Rahmen eines Vertrages verarbeiteten
pbD nicht ohne ausdriickliche Einwilligung fir Marketing- oder Werbezwecke verwenden. Eine solche
Einwilligung sollte keine Bedingung fir die Nutzung des Dienstes sein.

ANMERKUNG: Diese MaRnahme erganzt die allgemeineren MalRnahmen nach A.2.1 und ersetzt diese
keinesfalls.

AEB wird die im Rahmen eines Vertrages verarbeiteten personenbezogenen Daten nicht ohne ausdrickliche
Einwilligung fur Marketing- oder Werbezwecke verwenden. Entsprechend finden Schulungen statt.


https://www.aeb.com/de-de/trust-center/datenschutz.php

5.3 A.3-Erhebungsbeschrankung

FUr dieses Datenschutzprinzip gelten keine weiteren Malinahmen.

5.4 A.4 - Datenvermeidung und Datensparsamkeit

5.4.1 A.04.1 - Sichere Loschung von temporaren Dateien

>>Vorlbergehend erzeugte (temporare) Dateien und Dokumente sollten innerhalb eines festgelegten und
dokumentierten Zeitraums geloscht oder zerstort werden.

Es gibt zum Loschen von temporaren Daten Prozesse, die das regelméaBige Loschen von Dateien nachhalten.

Die maximale Aufbewahrungsdauer solcher Dateien ist - sofern pro Service/Prozess/Kunde nicht anders
vereinbart - auf 3 Monate festgelegt.

5.5 A.5-Beschrankung bei der Nutzung, Aufbewahrung und
Offenlegung

5.5.1 A.05.1 - Mitteilung einer Offenlegung personenbezogener Daten

>> Der Vertrag zwischen dem Offentlichen-Cloud-Auftragsdatenverarbeiter und dem Cloud-Dienst-Kunden
sollte die Anforderung enthalten, dass der Offentliche-Cloud-Auftragsverarbeiter den Cloud-
Dienstleistungskunden entsprechend den im Vertrag vereinbarten Verfahren und Fristen Uber alle von einer
Strafverfolgungsbehorde gestellten rechtsverbindlichen Antrage auf Offenlegung von pbD informiert, es sei
denn, eine derartige Offenlegung ist an anderer Stelle verboten.

Der AEB-Standard-Vertrag zur Auftragsverarbeitung gemaf Art. 28 DS-GVO vereinbart:
,Der Auftragnehmer darf Daten von betroffenen Personen nurim Rahmen des Auftrages und der Weisungen
des Auftraggebers verarbeiten, aulRer es liegt ein Ausnahmefall im Sinne des Artikel 28 Abs. 3 a) DS-GVO vor.

(-)

Der Auftragnehmer informiert unverziiglich den Auftraggeber iber Kontrollhandlungen und MalBnahmen der
Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zusténdige Behdrde
im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.”



5.5.2 A.05.2 - Aufzeichnung der Offenlegung von pbD

>> Offenlegungen von pbD gegenuber Dritten sollten unter Angabe der offengelegten pbD, der Personen,
gegeniber denen sie offengelegt wurden, und des Datums und der Uhrzeit der Offenlegung aufgezeichnet
werden.

AEB hat einen Prozess zum Umgang mit behordlichen Durchsuchungen etabliert; dieser sieht eine
Protokollierung vor.

AEB hat einen Prozess etabliert, der den Umgang mit unzulassiger Offenlegung personenbezogener Daten
beschreibt (Stichwort: Datenpannen). Die AEB beachtet ihre Unterstitzungspflicht gegeniiber dem
Verantwortlichen zu dessen Meldungen (gemaR Art. 33 und 34 DS-GVO). Dies ist im AEB-Standard-Vertrag
zur Auftragsverarbeitung gemald Art. 28 DS-GVO vereinbart.

5.6 A.6 - Genauigkeit und Qualitat

Fir dieses Datenschutzprinzip gelten keine weiteren Malinahmen.

5.7 A.7 - Offenheit, Transparenz und Benachrichtigung

5.7.1 A.07.1 - Offenlegung der im Unterauftrag ausgefiihrten Verarbeitung von pbD

>> Falls der Offentliche-Cloud-Auftragsdatenverarbeiter fiir die Verarbeitung der pbD die Dienste von
Unterauftragnehmern in Anspruch nimmt, sollte dies zuvor den betreffenden Cloud-Dienstleistungskunden
mitgeteilt werden.

Der AEB-Standard-Vertrag zur Auftragsverarbeitung geman Art. 28 DS-GVO vereinbart in einem Kapitel die
Regelung zur Einschaltung von Subunternehmern. Diese schliel3t die friihzeitige, geeignete Information an
den Verantwortlichen ein.

AEB prasentiert transparent die aktuelle Ubersicht ihrer Subunternehmer im Trust
Center unter https://www.aeb.com/de-de/trust-center/datenschutz.php.

5.8 A.8 - Personliche Teilnahme und Zugang

FUr dieses Datenschutzprinzip gelten keine weiteren Malnahmen.


https://www.aeb.com/de-de/trust-center/datenschutz.php

5.9 A.9-Verantwortlichkeit

5.9.1 A.09.1 - Benachrichtigung uber eine personenbezogene Daten betreffende
Datenschutzverletzung

>>|m Falle eines nicht autorisierten Zugriffs auf pbD oder auf Verarbeitungsgerate oder -einrichtungen, der zu
einem Verlust oder zur Offenlegung oder Anderung von pbD fiihrt, sollte der Offentliche-Cloud-
Auftragsdatenverarbeiter den betreffenden Cloud-Dienstleistungskunden umgehend informieren.

Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen seiner Moglichkeiten bei der Einhaltung der in
Art. 32 bis 36 DS-GVO genannten Pflichten. Dies ist im AEB-Standard-Vertrag zur Auftragsverarbeitung
gemal Art. 28 DS-GVO vereinbart.

Die AEB hat das GerUst fur die Meldung einer Datenpanne an den Kunden, orientiert an den Vorgaben von Art.
33 DS-GVO, vorbereitet.

Die AEB nutzt fUr die Meldung vorliegende geeignete Kontakte des Kunden.

Die AEB hat einen Prozess etabliert, der neben der Meldung auch die weiteren Schritte der Untersuchung und
Nachbearbeitung geeignet dokumentiert, protokolliert und in erforderlichem Male aufbewahrt.

5.9.2 A.09.2 - Aufbewahrungszeitraum fiir administrative Sicherheitsricht- und
leitlinien

>> Nach einem Austausch (einschliellich Aktualisierung) sollten Kopien der neuen der Sicherheitsrichtlinien
und Betriebsverfahren fir einen festgelegten und dokumentierten Zeitraum aufbewahrt werden.

AEB archiviert ihre Sicherheitsrichtlinien Uber wenigstens 5 Jahre.

5.9.3A.09.3 - Riickgabe, Ubertragung und Léschung von pbD

>> Der Offentliche-Cloud-Auftragsdatenverarbeiter sollte tiber Richtlinien zur Riickgabe, Ubertragung
und/oder Loschung von pbD verfligen und sie dem Cloud-Dienstleistungskunden zugéanglich machen.

Die Thematik Loschung und Rickgabe von personenbezogenen Daten ist im AEB-Standard-Vertrag zur
Auftragsverarbeitung gemal Art. 28 DS-GVO vereinbart.

Die AEB unterstitzt den Kunden bei seiner Austibung von Losch-Verpflichtungen; hierzu bietet AEB auch eine
Anleitung (Loschkonzept) im AEB Trust Center https://www.aeb.com/de-de/trust-center/datenschutz.php.

Die AEB berat auch fiir den Umgang mit Losch-Anfragen seitens Betroffener.

Die AEB unterstltzt den Kunden auch bei Anfragen zu Daten-Riickgaben.


https://www.aeb.com/de-de/trust-center/datenschutz.php

5.10A.10 - Informationssicherheit

5.10.1 A.10.1 - Vertraulichkeits- oder Geheimhaltungsvereinbarungen

>> Personen, die unter der Aufsicht des Offentlichen-Cloud-Auftragsverarbeiters von personenbezogenen
Daten Zugang zu pbD erhalten, sollten zur Geheimhaltung verpflichtet werden.

Mitarbeitende sowie Partner unterzeichnen bei Vertragsbeginn Standard-Vertrage mit entsprechender
Verpflichtung zur Geheimhaltung, auch in der Datenverarbeitung.

Diese Vertrage enthalten Zweckbindung entsprechend der Weisungsgebundenheit im Rahmen vorliegender
Auftragsverarbeitung.

Die Pflicht zur Geheimhaltung geht Uber die Dauer der Vereinbarung hinaus.

Obige Sachverhalte sind Uberdies Gegenstand des Weiterbildungsprogramms der AEB.

5.10.2 A.10.2 - Beschrankung der Erstellung von ausgedruckten Materialien

>> Das Recht zur Erstellung von ausgedruckten Materialien (en: hardcopy material), die pbD anzeigen, sollte
beschrankt werden.

AEB verfolgt den Ansatz papierlosen Betriebs.

Die Prozesse mit Kundendaten enthalten keine Prozess-Schritte, die einen Druckvorgang enthalten.
Ausnahmen kénnen sich im Einzelfall durch beauftragte Kunden-Anforderungen (etwa zu Test-Zwecken)
ergeben.

RegelmaRige Hausrundgange prifen auf angemessenen Umgang u.a. zu Clean Desk.

5.10.3 A.10.3 - Uberwachung und Protokollierung von
Datenwiederherstellungsprozessen

>> Fir alle Datenwiederherstellungsprozesse sollten entsprechende Verfahren zur Verfigung stehen, und
diese Prozesse sollten protokolliert werden.

e Siehe zu Datensicherung: A.8.13 - Sicherung von Information
e A.5.29 - Informationssicherheit bei Storungen
e A8.15-Protokollierung

e dokumentierte Prozessbeschreibung in Datenwiederherstellungsprozesse



5.10.4 A.10.4 - Schutz von Daten auf Datentragern, die die eigenen Raumlichkeiten
verlassen

>>pbD auf Datentragern, die die Raumlichkeiten der Organisation verlassen, sollten einem
Autorisierungsverfahren unterzogen werden und fur niemand anderen als das entsprechend berechtigte
Personal zugénglich sein (z. B. durch Verschliisselung der betreffenden Daten).

Siehe A.5.14 - Informationsibertragung

Dies gilt auch bei Datentrager-Transfers.

Physischen Zutritt in das Rechenzentrum der AEB haben ausgewahlte, befugte Rollen aus IT und Facility.
SicherheitsmalRnahmen (wie Verschliisselung) sind Bestandteil des AEB Security Guides.

AEB verhalt sich im Zweifel, als waren personenbezogene Daten auf den Datentragern; entsprechend sind die
Malnahmen darauf abgestellt.

5.10.5 A.10.5- Nutzung von unverschliisselten tragbaren Speichermedien und
Geraten

>> Es sollten keine tragbaren physischen Speichermedien oder Gerate verwendet werden, die keine
VerschlUsselung erlauben, es sei denn, dies lasst sich nicht vermeiden, und jede Nutzung derartiger tragbarer
Speichermedien und Gerate sollte dokumentiert werden.

Regelungen aus A.8.24 - Verwendung von Kryptographie und A.7.10 - Speichermedien
Die Mitarbeitenden beachten interne Hinweise im Security Guide zu ,Daten auf3er Haus".

Flr den Fall, dass ein Datentrager unverschlisselt eingeht, wird der Absender hierauf hingewiesen und
entweder die Verschllsselung nachgeholt oder die Situation samt Hintergrinden dokumentiert.

5.10.6 A.10.6 - Verschliisselung von uber 6ffentliche Datentibertragungsnetzwerke
gesendeten pbD

>> pbD, die Uber &ffentliche Datenlibertragungsnetzwerke gesendet werden, sollten vor der Ubertragung
verschllsselt werden.

Siehe dazu A.5.14 - Informationslbertragung mit Aussagen zu Data on the move.



5.10.7 A.10.7 - Sichere Entsorgung von ausgedruckten Materialien

>> Falls ausgedruckte Materialien zerstort werden, sollte ihre Zerstérung unter Anwendung sicherer
Verfahren, wie z. B. Querschneiden, Zerkleinern, Verbrennen, Aufschluss usw., erfolgen.

Verweis auf A.7.10 - Speichermedien

Der AEB-Standard bezieht sich auf die Referenz DIN 66399. Die Auswahl| der Schutzklasse bzw. der
Sicherheitsstufe berlcksichtigt die Moglichkeit, pbD zu enthalten.

5.10.8 A.10.8 - Eindeutige Nutzung von User-IDs

>> Falls mehrere Personen Zugang zu gespeicherten pbD haben, sollten alle diese Personen flr
ldentifizierungs-, Authentisierungs- und Autorisierungszwecke je eine eigene User-ID besitzen.

e A5.16-Identitatsmanagement
e AB8.2-Privilegierte Zugangsrechte

e Alle MA haben (zumindest) eine eindeutige User-ID.
Damit stellen wir auch die Eingabekontrolle sicher.

5.10.9 A.10.9 - Datenséatze von berechtigten Benutzern

>> Es sollte ein Datensatz zu den Benutzern oder den Profilen von Benutzern, die berechtigten Zugang zum
Informationssystem haben, gefihrt und aufbewahrt werden.

Siehe hierzu auch den Abschnitt Zugriffskontrolle und insbesondere den detaillierten Einblick "Auszug aus
dem AEB Security Konzept: Details zu Zutritt, Zugang und Zugriff’, der im Trust Center der AEB unter
Sicherheit bei AEB zur Verfiigung steht.

Das Rechte-Konzept der AEB beinhaltet die Stufen
e Ein Mitarbeitender hat 1-n Rollen

e FEine Rolle hat Berechtigung(en), einschlieBlich Zugriffsrechten.

5.10.10 A.10.10 - Verwaltung von User-IDs

>> Deaktivierte oder erloschene User-IDs sollten nicht an andere Personen vergeben werden.

Alle User erhalten auf Datenbankebene eine eindeutige, nicht wieder verwendbare ID.


https://www.aeb.com/de/trust-center/sicherheit.php

5.10.11 A.10.11 - VertragsmalRnahmen

>> In Vertragen zwischen Cloud-Dienstleistungskunden und Offentlichen-Cloud-Auftragsverarbeitern von
personenbezogenen Daten sollten technische und organisatorische MindestmaflRnahmen festgelegt werden,
die sicherstellen, dass die vertraglich geregelten Sicherheitsvorkehrungen getroffen wurden und dass Daten
nicht fur andere als die mit den Anweisungen des Cloud-Dienstleistungskunden verbundenen Zwecke
verarbeitet werden. Diese MalRnahmen sollten nicht einseitig vom Offentlichen-Cloud-
Auftragsdatenverarbeiter reduziert werden.

Siehe hierzu auch den Abschnitt Auftragskontrolle

FUr AEB ist rechtsverbindliche Grundlage die DS-GVO. Auftragsverarbeitung findet auf Basis der Regelungen
aus Art. 28 DS-GVO statt. Die AEB fuhrt entsprechende Vereinbarungen mit ihren Kunden.

Mitgeltend zu dieser Vereinbarung sind die technischen und organisatorischen Mallnahmen der AEB als
Auftragsverarbeiter. Die Aufstellung enthélt Controls zu Art. 32 DS-GVO, ISO 27001 und ISO 27018.

Die Vereinbarung enthalt die Regelung, das mit ihr erzielte Sicherheitsniveau nicht zu reduzieren.

Die Angaben werden transparent auf der Webseite der AEB (AEB Trust Center) in der stets aktuellen Fassung
zur Verfligung gestellt.

Die AGB der AEB verweisen auf das Erfordernis, eine Vereinbarung zur AVV abzuschlielen. Darin enthalten ist
auch der Hinweis auf den Zugang erforderlicher Unterlagen.

5.10.12 A.10.12 - Im Unterauftrag erfolgende Verarbeitung von personenbezogenen
Daten

>> In Vertragen zwischen Offentlichen-Cloud-Auftragsverarbeitern von personenbezogenen Daten und ihren
Unterauftragnehmern sollten technische und organisatorische MindestmalRnahmen zur Erfillung der
Informationssicherheits- und Datenschutzverpflichtungen des Offentlichen-Cloud-Auftragsverarbeiters von
personenbezogenen Daten festgelegt werden. Diese MaRnahmen sollten nicht einseitig vom
Unterauftragnehmer reduziert werden.

Die AEB regelt in ihrer Vereinbarung zur Auftragsverarbeitung die Thematik der Subunternehmer. Auf
vorhandene Subunternehmer wird in unserem Trust Center hingewiesen und diese aufgelistet.

Vereinbarungen mit den Subunternehmern schlieen die Prifung entsprechender Sicherheitsmalinahmen
ein. Das den Cloud-Kunden zugesagte Sicherheitsniveau darf bei Hinzunahme von Subunternehmern nicht
unterschritten werden.

Kontrollen beinhalten die Erkundigung nach Anderungen der SicherheitsmaRnahmen.



5.10.13 A.10.13 - Zugang zu Daten in bereits genutzten Datenspeichern

>> Wann immer einem Cloud-Dienstleistungskunden Datenspeicherplatz zugeteilt wird, sollte der Offentliche-
Cloud-Auftragsdatenverarbeiter sicherstellen, dass keine der moglicherweise zuvor an dieser Stelle
gespeicherten Daten fur den Cloud-Dienstleistungskunden sichtbar werden.

Siehe DS-GVO_Control-Trennung

Die Anwendungen der AEB stellen Mandanten-Trennung sicher.

5.11A.11 - Einhaltung der Datenschutzpflichten

5.11.1 A.11.1 - Geographischer Standort von pbD

>> Der Offentliche-Cloud-Auftragsdatenverarbeiter sollte festlegen und dokumentieren, in welchen Landern
die betreffenden pbD maoglicherweise gespeichert werden kénnen.

Siehe https://www.aeb.com/de-de/trust-center/rechenzentren.php

e inden Verfahren des Verfahrensverzeichnis der AEB werden die Orte der Verarbeitung dokumentiert

e  Kunden erhalten Unterstiitzung zu ihrem Verfahrensverzeichnis unter https://www.aeb.com/de/trust-
center/datenschutz.php#Weitere-Materialien

e Kunden erhalten Informationen zu etwaigen Daten-Ubermittlungen mittels der Dokumentation zu AVV
sowie mitgeltender Ubersicht der Subunternehmer; auch zu finden unter Datenschutz.
Auftragsverarbeitungs-Vertrage (AVV). (aeb.com).

5.11.2 A.11.2 - Vorgesehener Bestimmungsort von pbD

>> |n Bezug auf pbD, die Uber ein Dateniibertragungsnetzwerk tUbermittelt werden, sollten geeignete
MaRnahmen ergriffen werden, um sicherzustellen, dass diese Daten ihren vorgesehenen Bestimmungsort
erreichen.

Die eingerichtete Ende-zu-Ende-Verschllsselung stellt sicher, dass Daten nur - wie vorgesehen - im AEB-
Rechenzentrum entschllsselt und verarbeitet werden konnen.
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